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Prélogo de la Dra. Joanna Rubinstein, presidenta y directora general de World
Childhood Foundation USA, y Scott Gegenheimer, director ejecutivo de Zain Group

Los Objetivos de Desarrollo Sostenible
adoptados por todas las naciones del
mundo en 2015 y la Convencion sobre los
Derechos del Nifio que es un documento
legal vinculante, el cual este afio celebra
su 30° aniversario, representan el
compromiso global por un mejor futuro
para todos, especialmente para los nifios;
para nuestra proxima generacion, para
mantenerlos saludables, ofrecerles acceso
a la educacion, al entretenimientoy a

las nuevas habilidades que les aseguren

el poder ser empleados en el futuro; y
protegerlos de cualquier tipo de violencia,
negligencia o tortura. Para ofrecerles

un futuro.

Proteger a los niflos no solo es nhuestro
deber moral, sino también es una buena
practica apoyar su desarrollo saludable y
feliz. Depende de nosotros asegurar un
camino para un futuro sostenible para
todos. Para que esto suceda, los adultos,
ya sean los padres, cuidadores, maestros,
legisladores, el sector privado y otras partes
interesadas, debemos garantizar que los
nifos alcancen su maximo potencial.

Para que este compromiso se convierta

en una realidad, la Comision de Banda
Ancha para el Desarrollo Sostenible cred
un equipo de trabajo conformado por
diversos sectores dedicado al estudio de la
seguridad de los nifios en linea como un
asunto global. El grupo estuvo conformado
por representantes de alto nivel de
agencias de la ONU y una variedad de
organizaciones publicas y privadas.

Al grupo de trabajo se le dio la tarea

de crear un informe que reuniera la
evidencia disponible en cuanto al alcance
y la naturaleza de los peligros y dafos

que enfrentan los nifios en linea y dar
recomendaciones que se puedan llevar a
la practica para dar prioridad a la seguridad
de los nifos en linea.

La conectividad a la banda ancha es un
facilitador fundamental para el futuro de
los nifios. Esto ayuda a alcanzar las metas
de desarrollo sostenible y a asegurar
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que todos los nifos tengan las mismas
oportunidades para progresar y asi ningun
nino se quede atras.

El Internet ya ha transformado nuestras
vidas a un ritmo y escala sin precedentes.
Para los niflos en paises desarrollados el
mundo digital es el mundo en el cual han
nacido y en el que viven todos los dias. Se
estan convirtiendo en la generacion 5G
y, en definitiva, en la generacion lista para
la 4.2 revolucion industrial, con el Internet
de las cosas (IdC), la robaotica, la realidad
virtual (RV) y la inteligencia artificial (IA)
que estan transformando la manera en
que vivimos y trabajamos.

Muchos adultos ven el Internet de

una manera instrumental, como una
herramienta que utilizan ocasionalmente
para lograr algo especifico. Los nifios no.
Para muchos de ellos, el Internet y las
tecnologias relacionadas con este estan
completamente integradas en la forma
en que viven sus vidas a lo largo de una
amplia variedad de actividades cotidianas.
El Internet es al mismo tiempo una parte
y una extension de sus vidas: la manera
mas importante en que se comunican o
interactuan para hacer su tarea, con los
amigos, la escuela, sus grupos favoritos
y clubes deportivos e incluso con sus
familiares.

Teniendo esto en cuenta, el objetivo de

la Comision de Banda Ancha es convertir
la conectividad en un derecho universal

y asegurar que todos los nifos tengan

el acceso al Internet y a los beneficios

que este les ofrece. ;Qué significa

esto en cifras? Hoy en dia los nifios
representan una tercera parte de los
usuarios de Internet. Aunque se benefician
enormemente de la conectividad para

su educacion y para su entretenimiento,
también estan expuestos a grandes
peligros y amenazas en linea, que incluyen
varias formas de violencia y explotacion,
como la explotacion y abuso sexual de
nifos (EASN), el acoso, la radicalizacion

y mas.



Los desafios que existen para combatir

el lado oscuro de la conectividad son
enormes. Si no actuamos ya, la explotacion
de niflos en linea podria ahora alcanzar
niveles todavia mas alarmantes a la vez
que se amplia la banda ancha hacia los
paises en desarrollo en donde viven hoy

la mayoria de los niflos. A menudo, en
estos nuevos territorios digitalizados, las
infraestructuras educativas y de aplicacion
de la ley tendran dificultades para seguirles
el paso a los sofisticados y decididos
criminales que abusan de las plataformas
y de los servicios digitales. Contar con

una estrategia global unificada es mas
importante y urgente que nunca.

El objetivo de este informe es aumentar
la prioridad de la seguridad de los nifios
en linea entre los principales involucrados
y encargados de los gobiernos, el

sector privado, la sociedad civil, las
organizaciones no gubernamentales y el
mundo académico. Las recomendaciones
del informe se pueden poner en

practica y son un llamado a la accion
conjunta. Tienen como fundamento el
conocimiento y el dominio en la materia
de los principales grupos de expertos

gue cuentan con una vasta experiencia y
compromiso en la lucha de las diferentes
formas de violencia contra los nifios

en linea.

El hecho de que 22 comisionados se hayan
unido al grupo de trabajo es una muestra
del compromiso que tiene la Comision de
Banda Ancha para el Desarrollo Sostenible
en darle prioridad a los nifios en nuestra
agenda comun.

Estamos muy agradecidos con cada uno
de los miembros del grupo de trabajo, los
comisionados y los mas de 20 expertos,
por su participacion en el desarrollo de
este informe y por sus recomendaciones.
Esperamos que estas ayuden como
catalizador para llevar a cabo acciones
urgentes para afrontar la seguridad de los
nifos en linea.

Sabemos que es labor de todos el
mantener a los nifos a salvo tanto en
linea como fuera de ella. Por esa razon,
confiamos en que cada uno de los
interesados le de prioridad a la nifiez y
colabore y genere acciones colectivas
para prevenir y tratar todas las formas de
violencia, abuso y explotacion de nifios
en linea.

La travesia de los niflos en el mundo digital
y su seguridad en el mundo real, el cual
todos estamos construyendo, es asunto
de todos.

Gracias

Scott Gegenheimer, director general de
Zain Group

Dra. Joanna Rubinstein, presidenta y
directora general de World Childhood
Foundation USA
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Resumen ejecutivo

Hoy mas que en otras épocas la
conectividad accesible y confiable

esta llegando a mas paises. Esto tiene

el potencial de transformar las vidas

de los nifios al ofrecerles el acceso a
oportunidades educativas, culturales y
economicas antes inimaginables. Pero
muy a menudo, los nios No se percatan
de estas oportunidades, ya que el Internet
también es un lugar donde los vulnerables
estan expuestos al riesgo de graves
peligros.

Existen 2200 millones de personas
menores de 18 arios en el planeta,
convirtiendo a los nifios en el grupo mas
vulnerable en nuestras sociedades [1].

En todo el mundo, los nifios se encuentran
constantemente expuestos a los peligros y
amenazas en linea, los cuales incluyen:

* Abuso sexual, explotacion y trafico;
que van desde el grooming hasta la
violacion, y que los perpetradores
grabany suben a la red.

¢ Acoso en linea, victimizacion y
cyberbullying.
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e Radicalizacion y reclutamiento por
parte de organizaciones de extremistas.

o Estar expuestos a desinformacion y
contenido no apropiado para su edad,
como pornografia y violencia.

e Aplicaciones y juegos disefiados para
fomentar habitos y comportamientos
dafinos.

e Servictimas de recoleccion ilegal o
inmoral de informacion y robo de
la misma.

e La normalizacion de la violencia de
género a través de la exposicion de
material abusivo en linea.

Para combatir estos peligros y riesgos se
requiere una estrategia coordinada a nivel
mundial. Desafortunadamente, la lucha
contra el abuso y la explotacion de nifios
en linea no es unificada ni se lleva a cabo
de forma consistente por parte de todos
los paises. La capacidad, la infraestructura
legal, el conocimiento, la carencia de
recursos destinados especificamente

al temay la voluntad de actuar varian
ampliamente entre las diferentes agencias
y jurisdicciones.
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Riesgos y peligros en linea

De acuerdo a estudios recientes:

e Enel2018, el National Center for Missing & Exploited Children (Centro nacional
de niflos extraviados y explotados, o NCMEC) de los EE. UU., recibié 18 4
millones de denuncias de material de abuso sexual de niflos (MASN) en linea [2].

e Enun estudio reciente se descubrio que el 17 % de los padres afirmaron que
sus hijos habian sido victimas de cyberbullying. En algunos paises, ese numero
sube hasta el 37 % [3].

e De acuerdo con el informe de DQ Impact Report del 2017, en 29 paises el
56 % de los nifios entre 8 y 12 afios han estado exuestos demasiado tiempo
frente a la pantalla y por lo menos a un ciberriesgo en promedio: incluyendo
cyberbullying, adiccion a videojuegos, comportamiento sexual y encuentros
fuera de linea [4].

e Uno de cada cinco nifios entre 9 y 17 afos ven material sexual autogenerado en
linea y el 25 % de ellos afirmaron haber sentido miedo o angustia extrema [5].

e Un estudio del 2019 encontro que el 99 % de los términos y condiciones en
linea estan redactados en un lenguaje demasiado complejo como para que los
nifios puedan entenderlo [6].

e Elnumero de imagenes y videos ilegales confirmado por las lineas de ayuda en
Internet del sitio INHOPE aumentd en un 83 % del 2016 al 2018*.

e INHOPE también reportd que la prevalencia de nifios preadolescentes (de 3
a 13 afios) que aparecen en imagenes y videos de EASN aumento de 56 % de
todo el material ilegal (122.276) en el 2016, a 79 % (148.041) en el 2017y 89 %
(223.999) en el 2018

*Informe anual de INHOPE de 2018: http://88.208.218.79/Libraries/|IC-CAM_IHRMS/INHOPE _Statistics_Report_2018.sflb.ashx

La Organizacién Mundial de la Salud (OMS)
calcula que 200 millones de nifios son
abusados sexualmente cada afio [7]. Y cada
vez mas, gran parte de este abuso se lleva
a cabo en linea o se registra y distribuye

de manera digital. En este caso, el Internet
facilita el abuso y la explotacion.

Entre los problemas que actualmente
obstaculizan la lucha contra la explotacion
y demas formas de abuso de nifos en
linea, algunas de las mas graves son:

e La falta de uniformidad entre todas las
jurisdicciones, y en el caso de algunas
jurisdicciones, la falta de leyes que
abarquen especificamente los crimenes
de abuso de niflos que se comenten
en linea.

e La falta de regulaciones y leyes que
hagan responsables a los proveedores
de servicios del material de abuso
de niflos (MAN) contenido en sus
plataformas.

e La falta de estandares, definiciones
y formatos de colaboracion
transfronterizos, que hace mas dificil
estimar la dimesion del problema
y cooperar ampliamente en su
eliminacion.

¢ Muchos paises no tienen la capacidad,

ni la infraestructura para involucrar

a todos los sectores de los cuales se
requiere la cooperacion, si queremos
eliminar el abuso de nifios en linea.
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La falta de datos e investigacion que
aborden el problema a nivel mundial
(incluso dentro de este informe,
muchas de las estadisticas que
usamos, por necesidad, provienen
del hemisferio norte).

La naturaleza de los espacios, a
menudo no moderados, en los que
los niflos pasan tiempo en linea (redes
sociales, plataformas de mensajeria,
aplicaciones de transmision en vivo,
espacios virtuales, juegos interactivos,
etc.).

Lo dificil que es controlar el trafico

en Internet, aunado al surgimiento

de nuevas tecnologias tales como
teléfonos inteligentes mas accesibles,
equipados con camaras y video
camaras de alta resolucion, mensajeria
con fotos, transmision en vivo, y con
mensajeria cifrada, todo lo cual hace
mas dificil la prevencion del abuso de
ninos en linea.

Las tecnologias digitales a menudo
estan disefiadas sin tener en
consideracion las diferentes maneras
en que estas pueden usarse para
explotar o abusar de los nifios.

La naciente adopcion y uso de las
tecnologias disefladas para detectar

y enfrentar el peligro y la explotacion
en linea, asi como los esfuerzos
redoblados para desarrollar y aplicar
dichas tecnologias. Existe una claray
apremiante necesidad de compartir
practicas fundadas en buena y
comprobada evidencia para prevenir y
reducir la agresion.

Las actitudes sociales y otros factores
del ambiente que en algunos paises
y culturas facilita a los abusadores
victimizar a los nifos y pasar
inadvertidos.

La brecha generacional digital en la
que padres, cuidadores, educadores

y legisladores a menudo estan mal
preparados para entender las vidas
digitales de los nifios, o para ayudarles
a comprender y evitar los peligros

en linea.
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e La poca financiacion, el limitado
conocimiento y el fracaso en construir
y compartir las buenas practicas en la
proteccion de nifios en linea.

La relacién entre la seguridad de los nifios
en linea y el desarrollo sostenible

Estas practicas no solo son un agravio a
los derechos mas fundamentales de los
ninos, sino que ademas amenazan con
debilitar los beneficios potenciales que
la transformacion digital puede traer a
todos los paises, pero particularmente
a las sociedades en desarrollo del
hemisferio sur.

La UIT calcula que por cada 10 % de
aumento en la penetracion de los
servicios digitales, un pais puede esperar
1.3 por ciento de crecimiento del PIB per
capita [8]. Sin embargo, estos beneficios
solo pueden materializarse si todos los
ciudadanos, incluyendo a los nifios, son
capaces de obtener el mayor provecho
posible de las oportunidades que la
conectividad ofrece. Y esto solo lo pueden
hacer si estan seguros cuando estan

en linea.

Por estas razones, los Objetivos de
Desarrollo Sostenible (ODS) de la ONU
también establecen una meta bajo el

ODS 16.2 para acabar con el abuso, la
explotacion, el trafico, la tortura y todas las
formas de violencia en contra de los nifos
para el 2030. Para dar vida a la accion

que se requiere si queremos lograr esta
ambiciosa meta, el Grupo de trabajo ha
redactado una Declaracion Universal para
la Seguridad de los Nifios en Linea.

En la declaracion se describen las medidas
que deben tomar las entidades publicas y
privadas para salvaguardar a los niflos en
linea. Nuestra peticion es que todos los
estados, asi como las entidades privadas
de relevancia, firmen la declaracion y se
comprometan a llevar a la practica estos
principios. Para leer y firmar la declaracion
visite: www.childonlinesafety.org
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Acerca del informe

El informe lo llevod a cabo el grupo de trabajo para la Seguridad de los nifios en
linea de la Comision de Banda Ancha. Este grupo de trabajo intersectorial esta
dedicado a tratar la seqguridad de los nifios en linea como un tema a nivel global.
Esta conformado por representantes de alto nivel de organismos a nivel mundial
que incluyen agencias de la ONU, organizaciones no gubernamentales (ONG),
agencias policiales, organismos reguladores y companias privadas. Para una lista
completa de los miembros, vaya a la pagina 2.
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Por qué debemos
adoptar medidas
ahora para proteger
a los nifos en linea

La Comision de Banda Ancha para

el Desarrollo Sostenible trabaja con
estados miembros de la ONU y con otras
organizaciones importantes para promover
el alcance de la disponibilidad del Internet
de banda ancha, principalmente en areas
donde la poblacion esta actualmente
desatendida.

Al reconocer el papel de transformacion
que tiene la conectividad, la Comision
ha decidido darle prioridad al avance

de la conectividad en masa, debido a
que la evidencia con la que se cuenta

ha demostrado que el estar conectado
fomenta el crecimiento econdmico y las
oportunidades.

La Comision se ha puesto sus propias
metas para asegurar que, para el 2025:

o EL75 % de la poblacion mundial esté
conectada en linea.

e EL60 % de los nifios tenga por lo
menos el dominio digital basico.

e EL40 % de la poblacion mundial cuente
con servicios financieros digitales.

e Las mujeres y las nifas tengan el
mismo acceso a los beneficios de
la conectividad.

Para alcanzar estas metas y hacer

realidad los beneficios que obtendran,

es fundamental que las herramientas y
servicios digitales estén accesibles para
todos por igual. Esto no se puede llevar

a cabo si se deja a los grupos vulnerables
sin la proteccion adecuada. Los nifios son,
por mucho, el grupo demografico mas
vulnerable.

En un estudio reciente de la UIT y la
UNESCO se descubrid que mas del 50 %
de la poblacion mundial tiene hoy acceso
a Internet [9]. Los nifios representan mas
del 30 % de los usuarios de Internet. Para
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el 2022, se afadiran a esta cifra 1200
millones de nuevos usuarios, siendo los
ninos el grupo demografico en linea de
mayor crecimiento [10]. Incluso los paises
del mundo menos desarrollados estan en
camino a tener cobertura de Internet movil
universal dentro de unos cuantos aflos [11].

Este auge en la conectividad beneficiara a
toda la humanidad, particularmente a los
paises con ingresos medios y bajos entre
cuyas poblaciones aun existe una demanda
de oportunidades economicas, culturales

y educativas sin cubrir, que el acceso a
Internet puede proporcionar.

Desde el 2011, 1200 millones de personas
han abierto su primera cuenta bancaria.
Esto les ha permitido participar mas

de lleno en los mercados locales e
internacionales. Esto se ha logrado en gran
parte gracias al crecimiento de la inclusion
digital y en linea, particularmente a traves
del acceso a la banca movil [12].

Un estudio de la UIT demuestra que

el aumento de la tasa de ingreso a los
servicios digitales estimula el crecimiento
econdmico de los paises [8]. El acceso
seguro al Internet también aumenta las
posibilidades de conseguir empleo en mas
de un 13 % [8]. Y esta adopcion tiene una
relacion directa con un aumento en los
sueldos de un 2.3 % [8].

No podemos subestimar estos resultados
positivos. A nivel global, existen mas de
2200 millones de niflos menores de 18
anos [1]. En algunos paises en vias de
desarrollo, los niflos representan cerca de
un 50 % de la poblacion [13]. Para poder
desarrollar todo el potencial que ofrece la
transformacion digital a nivel global, estos
ninos deberan tener acceso a toda la gama
de oportunidades que el Internet ofrece,
de manera segura.

Desafortunadamente, sabemos por la
experiencia en los mercados desarrollados
que, sin las salvaguardas apropiadas, el
Internet puede ser un medio complicado
(y peligroso para algunos) en el cual
desenvolverse.



¢En dénde viven los nifios?

f

16.2 %

Puntaje del indice

60.6 %

Porcentaje de la poblacién menor de 19 afios

El pais no es parte del indice
y no ha sido medido

Fuente: Organizacion de las Naciones Unidas, Departamento de Asuntos Econémicos y Sociales, Division de Poblacién (2019).

World Population Prospects 2019, Edicion en linea.

La mayoria de los nifios vive en el hemisferio sur, particularmente en Africa, en paises en
donde aun se encuentran en el proceso de digitalizacion.

Como dijo un niflo, cuando los investigadores le pidieron que explicara por qué los
jovenes necesitan ser escuchados respecto al tema de la seguridad en Internet: “Es
importante que los jovenes opinen sobre estas cosas porque mucha gente mayor
trata de pensar sobre como seria ser un joven en el Internet, pero no se dan cuenta
de lo vulnerables que son los jovenes. Asi que, es importante que los jovenes
tengamos la oportunidad de hablar por nosotros mismos” [14].

Los nifios se enfrentan a toda una gama de
peligros y riesgos cuando estan en linea,
desde servicios pobremente diseflados que
los engafan (intencionalmente o no) con
contratos no apropiados para su edad, por
medio de cyberbullying y exponiéndolos

a contenido inadecuado, directamente
hasta el acoso grave, grooming en linea,

radicalizacion y explotacion y abuso sexual.

Es trabajo de los adultos encontrar una
manera de mitigar y prevenir estos danos
y riesgos.

Por medio de los resultados de la mas
reciente investigacion, este informe describe
la amplia gama de riesgos que los nifos
enfrentan cuando estan en linea. Ofrece
una idea de la escala y la naturaleza de esos
riesgos y recomienda pasos concretos y
factibles que los diferentes actores pueden
dar para minimizar los riesgos, amenazas, y
dafos, y para hacer que los nifos estén mas
seguros en linea.
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Ejemplos de la escala y el alcance
del problema

e Entan solo un afio, la Internet Watch Foundation (Fundacion de vigilancia en
linea, o IWF) encontrd mas de 105.000 sitios web con material de abuso sexual
de nifios [15].

e Enel2018, INHOPE confirmd 223.999 imagenes y videos en linea mostrando
actividad de EASN.

e Enun estudio de 2018 se encontrd que la mayoria de las apps moviles dirigidas
a los nifios estaban recabando datos de formas que violaban las normas
de proteccion de datos, y el 19 % estaban recolectando informacion de
identificacion personal [16].

e Se calculd que mas de un 30 % de los estudiantes de escuela secundaria
sufriran de cyberbullying [17].

Existencia de legislacion que busca proteger a los nifios del grooming en linea

Puntaje del indice
e

Proteccion  Proteccién  Proteccion
media alta

El pais no es parte del indice
y no ha sido medido

Fuente: Out of the shadows: shining light on the response to child sexual abuse and exploitation, The Economist Intelligence Unit, 2019.

De los 60 paises cubiertos por el Out of the Shadows Index (Indice fuera de la penumbra)
de The Economist Intelligence Unit, solo 21 cuentan con legislacion especifica que prohibe
el grooming en linea.
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Dondequiera que podemos reunir
informacion vemos lo mismo, muchas
plataformas y servicios en linea no
toman las medidas adecuadas para
proteger a los nifos de una variedad de
peligros. En consecuencia, muchos nifios
inevitablemente son victimas de estos
peligros.

Hemos aprendido de los paises que

ya han digitalizado sus economias e
infraestructura social, que existen medidas
concretas que hay que tomar para que los
ninos estén mas sequros en linea.

Entre estas medidas se incluye:

1. Crear una autoridad unica con la
maxima responsabilidad de la seguridad
de los nifios en linea en el pais.

2. Asegurar que se cuente con una
legislacion solida.

3. Garantizar que los productos y
servicios sean seguros por defecto
desde su concepcion.

4. Construir un ecosistema en el cual
la prevencion, la detecciony la
intervencion trabajen efectivamente
y sin problema.

5. Asegurar la cooperacion entre las
diferentes agencias a nivel nacional
y regional, tales como las entidades
gubernamentales, el sector privado,
la sociedad civil y los institutos de
investigacion.

6. Educar a nifios, padres y cuidadores
sobre sus derechos y asegurarse de
que sepan a quién recurrir si necesitan
ayuda.

Ademas, deben incluir el contar con
informacion y estadisticas confiables,
con consistencia transfronteriza sobre las
experiencias en linea de los nifos.

Hoy en dia, muchas agencias recolectan
estadisticas para la poblacion entre O y 14
y de 15 a 24 afios. Esto hace invisible a los
nifos. En todas las estadisticas se deberia
considerar a los nifos menores de 18
afos como un grupo aparte, para que de
esta manera las agencias responsables de
su bienestar tengan informacion precisa,
detallada y especifica en la cual basar sus
estrategias y acciones. También existe una
falta de definiciones comunes en las que

haya un acuerdo, por ejemplo, el identificar
quién es un nifo o que constituye una
EASN, lo cual dificulta tener un cuadro
detallado del estado de la seguridad de los
ninos en linea a nivel mundial.

Es para corregir esos vacios que el grupo
de trabajo desarrollo este informe con el
objetivo de darle prioridad a la seguridad
de los nifios en linea. El objetivo del
grupo de trabajo es ofrecer al lector,

y particularmente a los miembros del
gobierno, legisladores, compariias en el
sector privado, incluyendo proveedores
de servicio de Internet (ISP), miembros
de la sociedad civil, organizaciones no
gubernamentales (ONG) y a intelectuales,
un punto de referencia que contenga
informacion sobre la practica adecuada,
respuestas en cuanto a politicas y las
herramientas tecnologicas para usar en la
lucha contra el abuso y la explotacion de
los nifios en linea.

Aunque ya existen excelentes estudios e
informes respecto a la sequridad de los
nifos en linea, varios de ellos desarrollados
por los miembros expertos del grupo

de trabajo, a menudo estos informes se
centran en un unico problema o forma
de violencia, que es por lo general la
explotacion y el abuso sexual en linea.
Sin embargo, este es solo un aspecto de
la amenaza del entorno en linea. Existen
varios temas mas, como el cyberbullying,
los juegos en linea y la radicalizacion,
solo por mencionar algunos, los cuales
debemos tratar de manera colectiva si
gueremos que los nifos aprovechen al
maximo las oportunidades que les ofrece
la expansion de una conexion por banda
ancha rapida y asequible.

El grupo de trabajo reconoce que la mayoria
del conocimiento y las herramientas que los
paises y companfias necesitan para afrontar
estos problemas ya estan disponibles (para
mas detalles vea la seccion de “recursos”

al final de este informe). Sin embargo,

estan los retos técnicos de la deteccion

y aplicacion, muchos de los cuales son
ocasionados por el aumento del cifrado en
linea. Aunque, un reto aun mas grande es

la falta de conciencia entre los principales
involucrados con influencia y capacidad

de toma de decisiones respecto al alcance
y la magnitud de los peligros en linea para
los nifos y las herramientas con las que se
cuenta para combatir esos peligros.
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Desde 2010, la Iniciativa de Proteccion

de la Infancia en Linea ha tratado estos
problemas ofreciendo una plataforma para
compartir informacion y para sensibilizar.
Las directrices de Proteccion de la Infancia
en Linea de la UIT abordan con amplitud el
tema de la seguridad de los nifios en linea,
alentando a las partes interesadas a tomar
las medidas apropiadas para asegurar la
proteccion de los nifos en el mundo digital.

Un obstaculo mas que tiene el darle
prioridad a la sequridad y al bienestar de
los nifios, es el estigma relacionado con la
discusion de estos temas, especialmente
el del abuso sexual de nifios. Necesitamos
facilitar el acceso al conocimientoy a

las herramientas, y dar a quienes estén
dispuestos a ser agentes de un cambio
positivo los datos y el conocimiento que
necesitan para movilizar el compromiso de
invertir en la sequridad de los nifios en linea.

En este informe, revisamos la situacion
actual de los niflos en linea. ;Qué
oportunidades se les estan presentando?
;Queé riesgos y dafos enfrentan? ;Como
estos ultimos pueden prevenirles de
adquirir los anteriores? ;Y qué podemos
hacer para asegurarnos de que esto

no suceda? Nuestro principal objetivo

y enfoque es como dar prioridad a

la seguridad en linea para todos los

nifos, pero en particular a los nifios en
paises de bajos ingresos, en donde las
estructuras de salvaguarda estan a menudo
subdesarrolladas, lo que aumenta el peligro
de sufrir dafios.

A lo largo del informe, el grupo de trabajo
ha hecho su mejor esfuerzo para ofrecer
los recursos y sugerencias que seran los

¢Qué es un nino?

apropiados para una gama de mercados,
cada uno con su propia variedad de
tecnologias, tensiones sociales y otros
factores de influencia, reconociendo que
una medida unica no es la solucion. Este
informe debera ser tan util para lectores
en paises de ingresos bajos y medios, con
altos niveles de penetracion de banda
ancha movil pero con poco suministro de
linea fija, como para aquellos lectores en
mercados mas establecidos.

Al trabajar juntos, a través de las fronteras,
creemos que podemos construir un
ecosistema de Internet que fomente la
creatividad y aproveche la energia de la
proxima generacion. Con la libertad de
explorar un mundo digital cada vez mas
conectado, sin temor a ser lastimados,

los nifios expandiran sus horizontes y

se enfrentaran al reto de desarrollar su
potencial al maximo. De esta manera, seran
la fuerza de la siguiente ola de crecimiento
economico y del cambio social positivo.

Este informe, que esta centrado en los
ninos, complementa el informe del Panel
de alto nivel sobre cooperacion digital del
secretario general de la ONU, el cual ubica
la seguridad de los nifios en linea dentro
del contexto mas amplio de los derechos y
la cooperacion digital.

La Declaracion universal de la sequridad de
los niflos en linea ligada a esta informe es
una herramienta para ayudar a movilizar y
ampliar los compromisos de los gobiernos,
el sector privado y la sociedad civil para
darle prioridad a la seguridad de los

ninos en linea por medio de un marco de
acciones comunes y concretas.

En todo este informe, nifio se define como cualquier persona menor de 18 afos.
Esto es congruente con el Articulo 1 de la Convencion sobre los Derechos del Nifio
(CDN) de la ONU, en el cual se afirma que “un nifio es cualquier ser humano menor
de 18 afos de edad”. En la practica, en algunos mercados se trata como adulto a
cualquier persona con suficiente edad para dar su consentimiento para el proceso
de sus datos, la cual puede ser de hasta 13 afios. Esta asuncion no esta justificada
por evidencia alguna en cuanto a las etapas de desarrollo de la nifez. Menoscaba
los derechos de los nifios y amenaza su seguridad. Vea la pagina 70 para conocer
un caso practico que describe el impacto de la CDN respecto a los derechos de la

ninez a nivel mundial.
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¢Como seria un
entorno mas seguro?

Con frecuencia, millones de nifios en
paises de ingresos bajos y moderados

aun en proceso de digitalizacion, no

estan protegidos de la manera adecuada.
Tenemos que corregir esto con urgencia,
para proteger a la nifiez y asegurarnos de
que obtenga el mayor beneficio posible de
estar en linea.

Esto es particularmente importante en
paises en desarrollo, donde vive hoy un
mayor porcentaje de nifios.

Estos paises son los que mas se
beneficiarian de la conectividad, al
obtener acceso a educacion de calidad,
entretenimiento, salud y otro tipo de
servicios.

Para entender lo que necesitamos hacer
para que la nifiez esté mas segura en
linea, primero debemos entender qué
significa estar “mas seguro”. ;Como seria
un sistema en el cual la nifiez estuviera tan
segura COmo nosotros quisieramos que
estuvieran? ;Y como seria la experiencia
de un nifio en Internet dentro de este
sistema?

Un ecosistema de Internet mas seguro

Fuente: Lina Fernandez del Portillo.

informadas, empoderadas e involucradas.
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Para proteger completamente a los nifios de cualquier peligro en linea o exposicion a
riesgos en linea inaceptables, todas las principales partes involucradas deberan estar



Un nifo esta mas seguro cuando cuenta
con un marco legal sélido que lo proteja

Para proteger a la nifiez del abuso en

linea, un pais debe contar con una amplia
infraestructura legal que defina los derechos
de los nifios, los delitos cometidos contra
los nifos y las sanciones para esos delitos.
Un buen punto de partida es incorporar las
convenciones internacionales vigentes a las
leyes nacionales.

Estas convenciones y protocolos
internacionales son:

e La Convencidn sobre los Derechos
del Nifio de la ONU (CDN 1989):
en esta se recogen una amplia
variedad de derechos para los nifios,
incluyendo derechos civiles, culturales,
economicos, politicos y sociales.

e Protocolo Facultativo de la
Convencion sobre los Derechos del
Nifo, relativos a la venta de nifos, la
prostitucion infantil y la utilizacion
de nifios en la pornografia (2002):
un sistema para analizar los procesos
para afrontar los delitos por material de
abuso sexual de nifios (MASN).

* Budapest Convention on Cybercrime
(Convenio de Budapest contra la
ciberdelincuencia) (2001): el primer
instrumento intergubernamental
vinculante que trata con los delitos
sobre pornografia infantil que son
facilitados por los dispositivos
electronicos.

e The Council of Europe Convention
on Protection of Children against
Sexual Exploitation and Sexual Abuse
(Consejo de la convencion europea
sobre la proteccion del menor contra
la explotacion y el abuso sexual)
(2007): trata los delitos de MASN y
grooming en linea.

La adopcion posterior a 2015 de la Agenda
de desarrollo con 17 Objetivos de Desarrollo
Sostenible (ODS) de la Asamblea General

de la ONU, presenta nuevas oportunidades
para darle prioridad a la proteccion de los
nifos en linea. Un nifo que use el Internet
en una jurisdiccion que integre estas
disposiciones y que se haya incorporado

a los ODS, disfrutara de una variedad de
derechos positivos. Estos derechos deberan

dar forma al medio legal y normativo de
los proveedores de servicio de Internet

y a las companiias que ofrecen acceso al
Internet. Ademas imponen obligaciones y
ofrecen una guia de accion a las agencias
responsables del bienestar de los nifios.

Para mas informacion, vea la pagina 62
donde encontrara un modelo de las
disposiciones para la proteccion de

los nifos en linea, el cual tiene como
proposito servir como un formato para uso
de los paises al momento de actualizar su
plan de accion nacional de banda ancha.

Para leer acerca de las iniciativas exitosas
que han llevado a cabo las agencias
policiales y sus socios en Albania y las
Filipinas, vea los casos de estudio y mejores
practicas en las paginas 71y 72.

Una cultura corporativa que promueve
activamente la seguridad de los nifios

Para que los nifios estén tan seguros en
linea como sea posible. En sus Directrices
de Proteccion de la Infancia en Linea
para la Industria (PleL) (2015), UNICEF
identifica cinco cosas que las compafiias
de tecnologia deben hacer para proteger
a los nifios y a los jovenes que usan sus
productos y servicios:

1. Los derechos de los niflos deben
integrarse en todas las politicas y
procesos correspondientes de la
compafia.

2. La compafia debe haber incorporado
procesos para lidiar con las violaciones
a los derechos de los nifos.

3. Los medios que ofrecen las compafias
tienen que ser apropiados de acuerdo a
la edad.

4. La compafia debe educar a los
niAos, a sus padres y a sus cuidadores
respecto a como usar los productos
de manera responsable.

5. Latecnologia digital debe promoverse
como un medio para aumentar la
participacion civica.

Para mas detalles, lea las Directrices
de Proteccion de los Niflos en Linea
para la Industria de UNICEF:
https://www.unicef.org/csr/files/
COP_Guidelines_English.pdf
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Un nifio esta mas seguro cuando conoce
sus derechos

Desde la edad mas temprana posible,
los nifios deben saber y entender sus
derechos. Esto les da el poder de saber
cuando algo esta mal para poder advertir
a un adulto responsable, y para poder
denunciar una violacion a sus derechos.
Para que esto suceda, maestros y padres
también deben entender los derechos
de los niflos en linea y ser capaces de
transmitirselos en un lenguaje que sea
apropiado para su edad [18].

El papel fundamental de la educacion para
construir un entorno mas seguro para los
nifos

Para proteger a los nifos; maestros,
padres y cuidadores deben contar por

lo menos con las habilidades digitales
basicas: las suficientes para ayudar a los
nifos a obtener el maximo beneficio de
estar conectados, y al mismo tiempo
reconocer y responder de manera
adecuada a cualquier peligro. Pero en los
mercados que estan experimentando una
rapida transformacion digital, los adultos a
menudo no cuentan con el conocimiento
para apoyar a sus nifos.

El DQ Institute, un centro de estudios
internacional dedicado a establecer
estandares a nivel global respecto a la
educacion sobre inteligencia digital, ha
definido ocho areas claves de las aptitudes
digitales que debe dominar un niflo para
estar seguro y tener una experiencia en
linea positiva.

Estas ocho areas son:

» ldentidad digital: la capacidad de
crear y mantener una identidad en linea
positiva.

* Uso digital: la capacidad de usar la
tecnologia de forma sana y equilibrada.

« Salvaguarda digital: la capacidad
de atenuar una serie de riesgos que
existen en linea.

« Seguridad digital: la capacidad
de manejar y evitar los riesgos de
dispositivos y datos.
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« Coeficiente emocional (CE) digital:
la capacidad de reconocer, navegary
expresar emociones en linea.

« Comunicacion digital: la capacidad
de comunicarse y colaborar por medio
de la tecnologia.

» Alfabetizacion digital: la capacidad
de encontrar, leer, evaluar, creary
compartir informacion digital.

« Derechos digitales: la capacidad de
entender y defender los derechos
humanos y legales en linea.

Estas ocho aptitudes son importantes para
que un nifo disfrute completamente de
sus derechos en linea. En algunos casos,
esta estrategia ha demostrado ser eficaz.
Se demostrd que los nifios que recibieron
capacitacion en las ocho aptitudes
redujeron el riesgo de sufrir un dafio en
linea en un 15 % que los nifios que no
habian recibido capacitacion [19].

En las condiciones actuales, la
investigacion de UNICEF ha descubierto
que el 43 % de los niflos sudafricanos
afirman que muy raras veces o nunca les
piden a sus padres consejos sobre lo que
ven en linea [20]. Ese numero es bastante
similar en todos los mercados que fueron
estudiados: en ltalia, por ejemplo, es del
53 % [21], en Serbia del 46 % [22].

Solamente la educacion, que aporte
habilidades digitales, incluyendo el derecho
de los nifios a la seguridad en linea y lo que
las partes involucradas pueden hacer para
asegurar ese derecho, puede llenar ese
vacio. Y la manera mas facil de impartir esta
educacion es por medio de los profesores,
padres y cuidadores. Es por esta razon que
ensefar habilidades digitales a todos los
ninos deberia ser un derecho universal.

Los profesores, padres y cuidadores
desempefian un papel fundamental en
asegurar que los nifos sepan como usar la
tecnologia digital de manera responsable

y segura. Por medio de reuniones y
seminarios para educadores, alumnos,
padres y cuidadores se puede ayudar a
sensibilizar a los ninos respecto de los
peligros que representa el comportamiento
riesgoso en linea.



Cémo garantizar la seguridad de los nifios
desde el disefio de los productos

Para estar lo mas seguro posible, a un nifo
se le deberia proporcionar el software, las
apps y los sistemas apropiados para su
edad y que hayan sido creados pensando
en los ninos. El software y los servicios
disefiados para ser seguros y apropiados
para cada edad deberian:

e Tener en cuenta el bienestar de la
infancia como principio fundamental
del disefo.

e Ser apropiados para cada edad y contar
con una funcion de verificacion de
edad estricta.

e Ser transparentes y sensibles en cuanto
a la manera en que recaban y usan la
informacion personal.

e Recabary retener solo la informacion
que necesitan para cumplir con su
funcion.

o Contar con politicas y estandares de
comportamiento que protejan a los
ninos de cualquier dafo posible.

e Ser instalados con configuraciones que
den prioridad a la privacidad sobre todo
lo demas.

e Compartir informacion solo en casos
de suma necesidad y en los que el
interés del menor esté plenamente
definido.

e Incluir comentarios y declaraciones
de parte de los nifios, los padres y los
cuidadores respecto al contenido o
comportamientos inapropiados.

Asegurarse de que el software, los
programas en Internet, las apps y los sitios
web cumplan con estos estandares es
una de las maneras mas importantes en

las que el sector privado, en particular
las companfias de tecnologia, pueden
contribuir a proteger a los nifos en linea.

Para que la tecnologia sea segura desde
su concepcion debe contar desde su
disefilo con protecciones en contra de los
siguientes tipos de riesgos:

1. Riesgos de contacto: los nifios
participan en comunicaciones que
pueden llevarles a sufrir dafos (esto
incluye riesgos como acecho en linea:
depredadores que se hacen pasar por
ninos y observan los patrones de uso
de ciertos nifios para identificar a los
que se sienten solos, o también para
identificar posibles victimas).

2. Riesgos de contenido: los nifios
pueden ver contenido autogenerado
o dafino.

3. Riesgos de conducta: son los
comportamientos peligrosos entre
nifos, por ejemplo el bullying (acoso),
mensajes explicitamente sexuales, etc.

4. Riesgos de contratos: los servicios
en linea deben asegurarse de que
un adulto, y no el menor, dé su
consentimiento.

Entre los dafios incluidos dentro de estas
categorias se encuentran la explotacion
y el abuso sexual de nifos o EASN;
trafico; radicalizacion; contenido y
actividades ilegales o inapropiadas para

la edad; contendido que promueve

el auto lastimarse; contacto personal
dafiino o ilegal, como el grooming, el
acecho o el bullying. A menudo, estas
actividades inapropiadas para la edad
estan técnicamente permitidas ya que los
términos y condiciones de los proveedores
en linea no han sido disefiados pensando
en los nifos.
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Lectura adicional

Los organismos reguladores tanto del Reino Unido como de Australia han
producido lineamientos claros y extensos para crear sistemas para niflos que

sean seguros desde su concepcion.

En el Reino Unido, el comisionado de informacion muy pronto presentara el Age
Appropriate Design Code (Codigo de disefio adecuado a la edad), que es un codigo
de practica reglamentario que presenta las protecciones especificas que los nifios
necesitan respecto de sus datos [24]. Este ofrecera a todos los nifios menores

de 18 afos un alto nivel de proteccion de datos desde su disefio y de manera
predeterminada, y se aplicara a todos los servicios a los que muy probablemente

accedan los nifos.

En Australia, el comisionado de seguridad electronica (eSafety) ha desarrollado un
conjunto de principios fundamentales dedicados a la seguridad y ha comenzado
un proyecto para crear un marco que sirva como guia para uso de la industria

[25]. El comisionado esta dando asesoramiento respecto a las herramientas y los
recursos que se necesitan para garantizar que la seguridad del usuario y del menor

estén incorporados en el disefio del servicio.

Se puede encontrar mas informacion en ico.org.uk y en www.esafety.gov.au

El papel de la tecnologia para que los
nifos estén “mas seguros” en linea

La tecnologia por si sola no hara que los
nifos estén mas seguros. Una compania o
servicio podria tener disponible el software
de proteccion para nifios mas sofisticado
y aun asi, si la seguridad del menor y su
derecho no son la base o los pilares para
la sensibilizacion y educacion del publico,
la politica, el disefio de productos, y los
sistemas de operacion, los nifios no estaran
a salvo. La evidencia mas reciente sefiala
que los controles parentales no son tan
eficientes para prevenir daflos como se
pensaba [27].

Dentro de la cultura adecuada y la
prevencion del crimen, la techologia
desempenfia un papel vital, debido a

que la mayoria de los servicios cuentan
con demasiados usuarios como para
ser monitoreados solamente por seres
humanos. El sistema adecuado juega un
papel esencial para prevenir dafios y para
llamar la atencion de los moderadores
humanos respecto de cualquier
comportamiento grave.

Entre las tecnologias vigentes con
proteccioén para niflos se encuentran:
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Tecnologias de bloqueo: por

lo general operan al nivel de los
proveedores de servicio de Internet
(ISP). Dichas tecnologias tecnologias
reconocen y bloquean los sitios y el
contenido que promueve cualquier
cosa daflina para los nifios.

Filtracion heuristica: son tecnologias
gue observan variables como la
direccion de IP, el contenido y las
palabras clave, y bloquean los sitios que
no forman parte de una lista negra pero
que pueden tener contenido dafino.

Deteccidon automatica de material
de abuso sexual de nifios (MASN):
por medio de soluciones, tales

como clasificadores que hacen
referencia a listas negras de MASN con
codificacion tipo hash, los proveedores
pueden localizar, bloquear o reportar
instantaneamente contenido de abuso
de nifos.

Rastreadores web: a través de la
busqueda de las mismas variables

y filtros (palabras clave, imagenes

de MASN, etc.), los rastreadores web
buscan activamente sitios dafiinos para
después alertar a las autoridades.



* Reconocimiento facial: por medio
de tecnologia de reconocimiento
facial, las autoridades y otros
actores de la industria pueden
identificar rapidamente a victimas y
perpetradores.

Muchas de estas tecnologias funcionan por
medio de inteligencia artificial (IA). Sin ella,
no seria posibles la proteccion en tiempo
real a escala ni la localizacion de patrones
en base a tendencias a largo plazo, debido
al volumen de datos que se generan en
linea todos los dias.

Sin embargo, vale la pena dar la voz de
alerta. Los expertos en el campo de la

IA han descubierto que muchos de los
algoritmos estan hechos de manera
tendenciosa. Por ejemplo, debido a que los
algoritmos no controlan suficientemente
la correlacion con respecto a la causalidad,
pueden confundir a los usuarios humanos
sobre la percepcion que producen

para que vean una relacion entre dos
fenomenos cuando de hecho no existe tal
relacion [26].

Otro desafio que existe con las soluciones
que son completamente automatizadas es
que algunos de los riesgos que afectan a
los niflos, como por ejemplo el grooming
y el bullying, dependen del contexto, y
dichos sistemas no tienen la capacidad

de interpretar el contexto (humano).

Esto puede llevar, entre otras cosas, a
resultados impulsados por la IA que sean
discriminatorios contra las minorias, las
mujeres y las nifas, y otros grupos que
estan tradicionalmente en desventaja.
Debido a estos limites en la tecnologia, la
intervencion y la supervision humana sigue
siendo un elemento de suma importancia
en el espacio de la proteccion al menor
en linea. En este momento, ninguna
herramienta de proteccion al menor

debe ser usada de manera aislada sin las
salvaguardas y protocolos adicionales que
aseguren la exactitud de los datos.

Otro desafio que existe es que muchos de
los sistemas digitales estan dirigidos a los
adultos y requieren de toma de decisiones
o de acciones con ciertos matices que

no son apropiados para los nifos. Para
contener este problema, debemos
garantizar que los sistemas les ofrezcan

a los niflos protecciones especiales y no
esperar que los ninos tomen decisiones
de adultos.

Un resumen de lo que significa estar
“mas seguro”

Como conclusion, para que un menor esté
lo mas seguro posible en linea debera:

e Estar protegido por un marco juridico
solido, eficiente y obligatorio que
proteja los derechos de los nifios.

e Usar soluciones y servicios en linea
apropiados para nifos, disefiados para
protegerlos y para mitigar los riesgos.

e Estar empoderados por un conjunto de
capacidades digitales amplias que les
permitan a los nifios minimizar riesgos
y maximizar su potencial en Internet;
reconocer cuando se han violado sus
derechos; y contar con el apoyo de
adultos que comprendan los derechos
de los nifios y como mantenerlos a
salvo en linea, que tengan acceso a
mecanismos seguros y confiables para
denunciar cualquier violacion a esos
derechos.
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Situacion actual de
los ninos en linea

De acuerdo a la investigacion de UNICEF,
a nivel mundial, 71 % de los jovenes estan
conectados [28]. Ademas, la disponibilidad
de teléfonos inteligentes y el acceso a la
banda ancha movil esta facilitando que
los jovenes estén en linea. De acuerdo a
la UIT, en los paises menos desarrollados
(PMD), 35 % de los usuarios de Internet
son personas jovenes, en comparacion
con 13 % en mercados digitales mas
establecidos [29].

Sin embargo, aun existen partes del mundo

en las que millones de jovenes siguen
esperando conectarse por primera vez. En
Africa, por ejemplo, 60 % de los jovenes no
estan todavia conectados [30]. Pero con el
numero de usuarios de Internet en Africa
que aumenta en un

20 % al ano [31], muchos de estos jovenes
pronto estaran conectados. Lo mismo
ocurre a nivel global en los paises menos
desarrollados, en los que el 70 % de los
jovenes todavia no estan conectados [29].
Existe también una austera brecha entre
género en los paises menos desarrollados:
las nifias tienen un 71 % menos de
probabilidades que los nifios de usar
Internet [32].

En el Africa subsahariana, Asia y América
Latina, la conectividad no ha llegado aun
a todos los nifios. Con la expansion de la
banda ancha asequible hacia estas partes
del mundo en vias de desarrollo, existe
una necesidad urgente de implementar
las medidas para minimizar los riesgos y
amenazas para estos nifios, para que al
mismo tiempo puedan capitalizar todos
los beneficios que el mundo digital puede
traer a nuestras sociedades.

indice de conectividad mévil de GSMA: Situacion de la conectividad mévil alrededor del mundo

al 2018

baja

Puntaje del indice

B —
Conectividad Conectividad Conectividad

media alta

El pais no es parte del indice
y no ha sido medido

Fuente: Indice de conectividad global 2019 de GSMA, GSMA Intelligence Unit

https://www.mobileconnectivityindex.com/#year=2018

En los paises desarrollados, la conectividad movil se esta convirtiendo en algo
omnipresente. En el futuro cercano sucedera lo mismo en los paises en desarrollo.
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Uso de teléfonos moviles por parte de los nifios para usar
Internet en 34 paises.

¢Ha usado su hijo o cualquiera de sus hijos (entre 5y 17 afios) el Internet en un
teléfono movil en los ultimos 3 meses?

G oinyded

|:| Corea del Sur 915 % 4.9 % |s6%

: Polonia 88.9 % 6 % Bsx
- Suecia 88.8 % 3 % 4.8 %

o
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o
s
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B

Brasil 88.2 % 103 % M
— . .
et Argentina 87.5 % 8.0 %
|:| EUA 87.1 % 6.9 % 6.0 %
Espafia 86.6 % 10.2 % B6%
Holanda 86.1 % 10.5 %  [34%
=l= Repuplica 84.1 % 14.4 %
Dominicana

| LSS
i Rusia 81.4 % 16.1 %

~

X Israel
.-Q. Meéxico
Gran Bretaria
Reinode

Arabia Saudita
Alemania
Australia
I * I Canada 76.3 % 18.6 % 5.1 %
Francia 73.6 % 22.6 % 3.8 %
lu. Guatemala 73.5 % 218 % 47 %

- China 70.4 % 221 % 7.5 %
|I| Japon 69.1 % 24.3 % .6 %
E Sudafrica 63.4 % 212 % 15.4 %
5 Indonesia 60.4 % 24.5 % 14.7 %
|:| Argelia i % 26.2 % 257 %

B3
B3
o
o

. . Nigeria 461 % 327 % 213 %
. l Costa de Marfil 38.4 % 38.6 % 23.0 %
Birmania =7 D2 S
_ Mozambique 323 % 401 % 27.6 %
I India 315 % 489 % 19.7 %
Paquistan 26.7 % 41.6 % 31.7 %

Kenia 219 % 52.3 % 25.8 %
- Bangladesh 16.0 % 46.4 % 37.6 %

Tanzania 15.4 % 74.5 % 10.1 %

Si No No sé

Fuente: GSMA Intelligence Unit

Las encuestas y los estudios muestran que la mayoria de los nifios en paises desarrollados y
en muchos paises en vias de desarrollo usan con frecuencia teléfonos maoviles para ingresar
a Internet.
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Por qué debemos actuar ahora para
proteger a los nifios

Ningun pais cuenta con los sistemas
perfectos de proteccion de nifios en linea.
Incluso en los paises con dos décadas

de crecimiento de Internet en su haber, a
menudo existen vacios en el ecosistema de
proteccion de niflos en linea.

Proteccidn en Internet desde la perspectiva de la legislacion
Reporte obligatorio, bloqueo de contenido, deteccién y registro de MASN

Puntaje del indice

T —
Débil Tiene

Legislacion Legislacion Legislacion

No tiene

El pais no es parte del indice
y no ha sido medido

Fuente: Out of the shadows: shining light on the response to child sexual abuse and exploitation, The Economist Intelligence Unit, 2019.

En este caso en particular, el indice descubrio que solo 9 de los 60 paises establecieron

en su legislacion la denuncia obligatoria, el bloqueo de contenido, el eliminar y mantener
registros de MASN. Los paises que se destacan en esta lista corta son China, India, Filipinas,
Sudafrica, Tanzania y Turquia. De las tres acciones esperadas 11 paises solo llevan a cabo
dos, y 15 paises solo llevan a cabo una. Ademas, 25 de 60 no hacen nada al respecto sobre

este tema en particular.

Si un renovado énfasis a nivel global
respecto de la sequridad digital de los
nifios motivara a requladores y legisladores
a llenar esos vacios, los efectos positivos
para los nifos serian profundos. En un
gran numero de paises, se han preguntado
si depender de mecanismos de auto
regulacion para alcanzar un cambio
progresivo para los nifios sigue siendo el
mejor modelo. Las preocupaciones actuales
sobre el impacto del cifrado de extremo
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a extremo en los esfuerzos a nivel global
para detectar e interrumpir la distribucion
de MASN, demuestra la urgencia de estas
preguntas [33] [34].

En algunos paises en los que se esta
llevando a cabo la digitalizacion no existen
las leyes, las politicas, las tecnologias ni los
sistemas necesarios para mantener a los
nifos a salvo. Aparte de algunos cuantos
ejemplos, como Ruanda (ver el Caso de



estudio 2 en la pagina 71), la presion para
expandir la conectividad no ha estado
acompafnada por el mismo nivel de
esfuerzo para garantizar la seguridad de los
ninos. Esto no solamente deja a millones
de nifos y jovenes en riesgo de sufrir algun
dafo, sino que también debilita la habilidad
de la transformacion digital para traer el
progreso economico y social.

El alcance del material de abuso sexual de
nifios (MASN) en linea

De acuerdo con la Organizacion Mundial
de la Salud (OMS), cada afio 200 millones
de nifios sufren de abuso sexual [7]. Y cada
vez mas, gran parte de este abuso se lleva
a cabo en linea o se registra y distribuye
de manera digital. En este caso, el Internet
facilita el abuso y la explotacion.

La base de datos de la INTERPOL sobre

el abuso sexual de nifios contiene mas

de 1.5 millones de imagenes y videos, los
cuales registran en conjunto el abuso de
mas de 19.400 victimas a nivel mundial
[35]. En los EE. UU.,, el National Center

for Missing & Exploited Children (Centro
nacional de nifios extraviados y explotados,
o NCMEC) cuenta con una base de datos
de mas de 25 millones de archivos que
contienen imagenes de victimas menores
de edad [36]. Se reconoce que dichas
cifras son solo una pequefia fraccion de
todo el MASN disponible (fotos originales
y copias de copias) y que una gran parte
pasan desapercibidos. Es alarmante que
el numero de denuncias cibernéticas que
recibe el NCMEC aumentd casi diez veces
en tres afios, de 1.1 millones en el 2014 a
10.2 millones para el 2017, y casi se duplico
en el 2018 al recibirse 18.4 millones de
denuncias.

En el 2018, la Internet Watch Foundation (fundacién para la supervision del
Internet, o IWF) anuncié un aumento del 32 % en el numero de sitios reportados
con contenido confirmado de MASN [37]. Descubrieron lo siguiente respecto al

contenido de MASN:

e 39 % de las victimas eran menores de 10 afios, 55 % tenian entre 11y 13 afios, y

5 % tenian entre 14 y 15.

e EL78 % del MASN representaba nifias, el 17 % representaba nifios, y el 4 %

representaba ambos sexos.

e EL23 % de todo el MASN en linea en el 2018 era del tipo mas grave, incluyendo

imagenes de violacion y tortura.

e EL82 % del MASN se encontro en sitios que albergan imagenes y que no
cuentan con un sistema de verificacion del usuario o es muy limitada.

INHOPE, la asociacion internacional de
lineas directas de ayuda en Internet, trabaja
con 46 miembros de lineas de ayuda en

41 paises. Cuando alguna persona reporta
MASN que esté alojado en un pais diferente
del que se ubica la linea de ayuda, INHOPE
informa a la linea de ayuda del pais anfitrion
por medio de su software seguro, ICCAM,
financiada por la Comision Europea [107].
La International Survivor's Survey (Encuesta
internacional de sobrevivientes) realizada
por el Canadian Center for Child Protection
(Centro canadiense para la proteccion del
menor) también muestra que los ninos mas
pequerios tienen un mayor riesgo, ya que
el 56 % de los sobrevivientes indican que el
abuso que sufrieron comenzo antes de los
cuatro afios de edad, y el 87 % tenia 11 afios

de edad o menos [38]. Una investigacion
de ECPAT descubrid que el 56 % de las
victimas de MASN eran prepuberesy 4.3 %
eran bebés o nifos de hasta dos afos. Y
cuanto mas joven la victima, mas grave era
el abuso [39].

De acuerdo con un informe de NetClean
que se especializa en soluciones para
detectar MASN en linea, el 85 % de los
oficiales de policia que investigan el abuso
de niflos en linea afirman haber encontrado
grupos organizados de delincuentes
dirigiendo foros y comunidades en linea.
Ademas, casi la mitad de los oficiales
encuestados informaron que el numero de
grupos organizados iba en aumento [40].
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El desafio de la produccion de contenido

autogenerado

En tan solo los primeros seis meses del 2019, la Internet Watch Foundation (IWF)
recibio 22.482 denuncias de MASN autogenerado: un tercio de todas las denuncias
que respondio la IWF. EL 96 % de las victimas que aparecian en este contenido eran
nifias y el 85 % tenia entre 11y 13 afios de edad. Estas imagenes y videos muestran a
nifios, principalmente en un entorno de hogar, que han sido acosados sexualmente
0 que han sido obligados a realizar actos sexuales para ser vistos por medio de una
camara web. Los agresores graban videos que comparten en linea.

Peligros de contacto: grooming,
cyberbullying, acecho y hostigamiento

El cyberbullying es otra violacion a los
derechos de los nifios. UNICEF define el
cyberbullying como el uso de mensajes
electronicos para hostigar, amenazar

O acosar a otra persona. Los adultos a
menudo no estan al tanto de que esto esta
sucediendo, por lo que no pueden ayudar.
Debido a la conectividad, los ambientes
que alguna vez pudieron haber sido
santuarios para el menor, en particular su
hogar, se han convertido en un espacio

de tormento en secreto. De manera
interesante, un estudio realizado en el 2018
descubrio que los adolescentes a menudo
consideran el cyberbullying como algo
normal, y no quieren que sus padres se
involucren, aumentando su aislamiento
[41].

Al mismo tiempo, en una investigacion
llevada a cabo en 28 paises, incluyendo
los EE. UU., China, India, Rusia y Brasil se
encontro que, en promedio, el 17 % de

los padres afirmaron que sus hijos habian
sido victimas del cyberbullying. En algunos
paises, ese numero sube hasta el 37 % [3].

Otro aspecto del bullying es el acoso
sexual en linea. En un estudio sobre nifios
hecho en el 2017 en Dinamarca, Hungria

y el Reino Unido se encontrd que las fotos
de contenido explicito del 6 % de los nifios
se habia compartido sin su consentimiento.
25 % habian sido sujetos de rumores

en linea respecto a sus vidas sexuales.
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Ademas, 31 % habian visto a personas de su
misma edad crear perfiles falsos para poder
compartir con terceros fotos de naturaleza
sexual. Aun mas preocupante es el hecho
de que el 9 % habia recibido amenazas
sexuales de personas de su misma edad
[42].

Por ultimo, otra forma bien conocida

de dafio por contacto es el grooming.

El International Centre for Missing and
Exploited Children (Centro internacional de
nifos extraviados y explotados, o ICMEC)
define el grooming como el proceso por
medio del cual un adulto entabla una
relacion con un menor para facilitar el
contacto sexual en linea o fuera de ella
[43]. Ya que por lo general es la antesala
de un delito mas grave, es dificil encontrar
estadisticas aisladas respecto a magnitud
del grooming en linea. Pero el impacto en
las victimas menores de edad es profundo.

Las victimas afirman sentirse avergonzadas,
haber perdido la confianza, autolesionarse,
y sufrir ataques de panico. En un reciente
informe hecho por la compafiia sueca de
telecomunicaciones Telia, el 17 % de los
ninos encuestados afirmaron que sus fotos
habian circulado en los medios sociales
sin su consentimiento y el 7 % afirmo

que habian sido extorsionados con las
mismas. Uno de cada cuatro nifos afirmo
haber recibido contactos y mensajes
perturbadores en linea, y mas a menudo
las niflas que los nifos [44].



La radicalizacion como grooming

En el 2014, tres nifias estadounidenses de una escuela secundaria en Denver
fueron interceptadas en Alemania, cuando iban de camino para unirse al Estado
istamico yihadista (ISIS) [45]. Las tres habian sido radicalizadas y reclutadas en linea.
En la mayoria de los paises del Medio Oriente se han visto casos similares. Este

no es solo un problema limitado a ISIS. Existen innumerables grupos extremistas

a nivel mundial, que incluyen el Taliban, Al Shabab, grupos defensores de la
supremacia blanca y otros, que buscan radicalizar y reclutar a nifios. Los nifios y
jovenes en estas situaciones son extremadamente vulnerables y, una vez que se
encuentran en manos de quienes los radicalizan, les sera casi imposible escapar.
Es por eso que es tan importante desarrollar sistemas para identificar a los nifios en
riesgo antes de que pasen de la accion en linea a la accion fuera de ella.

Riesgos de contenido: pornografia, MASN,
violencia, extremismo, juegos y apuestas
en linea

En la era previa al Internet era relativamente
facil prevenir que los nifios tuvieran acceso
a contenido dafino o inapropiado para

su edad. Para obtener un permiso para
operar, los negocios para adultos tenian
que hacer cumplir el limite de edad.
Desafortunadamente, este no es el caso
con los negocios en linea. Para los nifios es
demasiado facil encontrar y ver contenido
para adultos que tienen que ver con

temas como apuestas, pornografia, MASN
y violencia.

Muchos de los niflos estan ahora expuestos
a pornografia para adultos en linea. En

un estudio del 2018 de The Journal of
Adolescent Health se encontré que uno

de cada cinco nifios de entre 9 y 17 afios
de edad ven material de contenido sexual
autogenerado en linea [5].

En otro estudio se encontrd que casi el
40 % de los adolescentes quieren imitar
las practicas sexuales que han visto en la
pornografia en linea [46]. Un estudio en

el Reino Unido del 2017 demostro que
cuatro de cada cinco nifios piensan que
las companias responsables de los medios
sociales y del Internet deberian hacer

mas para protegerlos contra el material
sexual [47].

Muchos nifios desafortunadamente
también estan expuestos a incitacion al
odio y extremismo en linea. Un informe en

los EE. UU., encontré que el 37 % de los

estadounidenses sufrieron de odio y acoso
sexual graves en linea en el 2018. También,
el 38 % habia dejado de usar dicho servicio
o habia cambiado la manera de usarlo [48].

Los nifos también pueden estar expuestos
a peligros por medio de los juegos en linea.
A pesar de contar con restricciones de
edad, muchos de los juegos no cuentan
con una verificacion de edad que sea
efectiva. Por esta razon, a menudo los
ninos pueden entrar a foros y funciones

de chat que no estan regulados. Ademas,
pueden estar expuestos a contenido sexual
y de juegos violentos inapropiados para
ellos, sufrir de cyberbullying y grooming en
los foros y salas de chat [49].

Un reciente analisis de la literatura
académica respecto a las apuestas
encontro que hasta un 12 % de los
adolescentes a nivel internacional pudieran
tener problemas con las apuestas [52].
Estudios en una variedad de mercados
entre los que se incluyen el Reino Unido,
Canada, los EE. UU. y los paises nordicos
han encontrado que entre un 8 % y un

34 % de los nilos menores de 18 afios han
apostado en linea en algun momento de
sus vidas [53].

Los peligros potenciales relacionados con
el problema de las apuestas es significativo,
como también lo es la posibilidad de
incurrir en una deuda significativa. En

un reciente estudio se encontro que los
jovenes con problemas con apuestas
tenian 15 veces mas probabilidades de
suicidarse que el promedio [54].
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Por ultimo, los nifos que no son
supervisados cuando estan en linea corren
por lo general mas peligro de ver contenido
violento, el cual puede ser inapropiado para
su edad, perturbador o incluso mostrar
actividad delictiva. Un estudio llevado a
cabo en el 2018 demostro que la exposicion
a medios violentos tiene una estrecha
relacion con una mayor susceptibilidad a
mostrar un comportamiento antisocial [50].
En otro estudio de la red EU Kids Online se
encontrd que 18 % de los niflos afirmaban
que les preocupaba estar expuestos a
contenido violento en linea [51].

Riesgos de comportamiento: mal uso
de los datos, gastos no autorizados y
comportamiento inapropiado

Muchos de los servicios estan disefiados
con un limite de edad, y por lo general
estan prohibidos para menores de 13
anos, en acato a la Ley de Proteccion
de la Privacidad de los Niflos en Internet
(COPPA) de los EE. UU. Sin embargo, en
demasiadas ocasiones es comunmente
facil para los nifios evitar estas

restricciones. Estudios realizados por el
Pew Center en los EE. UU. y la National
Society for the Prevention of Cruelty

to Children (Sociedad Nacional para la
Prevencion de la Crueldad Contra los
Nifios) en el Reino Unido han descubierto
que para cuando los nifios cumplen 12
anos, cerca de la mitad ya tienen cuentas
en los medios sociales [55] [56].

Los dafios potenciales relacionados con
el uso de medios sociales por parte de
menores de edad incluyen:

e Bajos indices de actividad fisica que
contribuyen a una salud precaria [57].

e Alteracion del suefio, lo que tiene un
impacto en el desemperio escolar [58].

e Ansiedad y depresion, que los estudios
demuestran que se intensifican con el
uso de los medios sociales [59].

Otro riesgo, en el que muy facilmente
caen los nifios, es el gasto involuntario y
no autorizado. Muchos programas ofrecen

indice de conectividad movil de GSMA: Penetraciéon movil en los medios sociales en 2018

Puntaje del indice

N ——

Baja Media Alta

Penetracion Penetracion Penetracion
| E—

El pais no es parte del indice
y no ha sido medido

Fuente: GSMA Mobile Connectivity Index 2019, GSMA Intelligence Unit

Los jovenes en muchos de los paises del mundo ya tienen acceso a los medios sociales a
través de dispositivos moviles. Con la expansion de la banda ancha, la penetracion de los
medios sociales aumentara rapidamente, dejando expuestos a mas nifios a peligros y darios

en linea.
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compras dentro de las apps, fuertemente
promovidas por los anunciantes dentro del
juego o aplicacion.

En un reciente estudio publicado en la
Society for Developmental and Behavioral
Pediatrics (Sociedad para el desarrollo y
comportamiento pediatrico) se encontrd
que casi todas las apps dirigidas a nifos
contienen publicidad, mucha de la cual
los investigadores describen como
“manipuladora”. Entre otras practicas, la
investigacion sefiald el uso frecuente de
anuncios emergentes que interrumpen el
juego y personajes del juego que invitan a
los nifos a realizar compras voluntaria o
involuntariamente [60].

Riesgos de los contratos: ;qué tan bien
informado es el consentimiento de un
nifio en linea?

Todos los riesgos descritos en las paginas
anteriores en esta seccion caen dentro de
un marco de interacciones digitales que no
son adecuadas para nifios. Un estudio del
2019 llevado a cabo por dos profesores de
leyes apunto a que el 99 % de los términos
y las condiciones en linea estaban escritos
en un lenguaje demasiado complicado de
entender para el graduado universitario
promedio [6].

No es posible que los niflos entiendan lo
que estan firmando al momento de instalar
la app o ingresar al sitio web. Los servicios
y responsabilidades disefiadas para los
adultos deben tener un limite de edad, para
que asi los nifos no puedan inscribirse

en ellos sin el permiso del tutor. Al no
comprender lo que estan haciendo, los
ninos pueden inscribirse en una variedad
de sistemas de vigilancia de datos. En la
mayoria de los contextos, las companias
no tienen permitido tratar a los nifos de
esa manera. Pero si sus sistemas no toman
primero en cuenta el bienestar de los
nifnos, entonces terminaran haciéndolo de
cualquier manera.

Cuando los nifios estan en linea también
corren el riesgo de gastar dinero sin el
permiso de sus padres o cuidadores, y

de que se recolecte su informacion. La
investigacion muestra que el 90 % de las
apps de terceros en la tienda Android Play
recolectan datos como la edad, género,
ubicacion y patrones de uso [61].

La huella digital de los nifios, y la capacidad
de las diversas plataformas de combinar

e integrar esos datos para producir
informacion detallada, tiene el potencial
de determinar y afectar el futuro de los
nifos. Corremos el riesgo de permitir que
la niflez de una generacion entera sea
tratada como si fueran datos, que sean
cuantificados, vendidos y revendidos. Estos
datos— que van desde detalles personales
delicados, como la fecha de nacimiento,
hasta detalles de la actividad en linea del
menor — recabados sin el consentimiento
bien fundado de los sujetos menores

de edad, pudiera repercutir en las
oportunidades futuras de los niAos,
incluyendo su acceso a educacion,
servicios y empleo.

Resumen de la situacion actual de los
nifos en linea

A nivel mundial, los nifios muy
frecuentemente estan expuestos a dafnos,
abusos y violencia debido a la falta de
vigilancia en Internet. Incluso los nifios
gue no caen victimas del comportamiento
predatorio de los adultos, a menudo se
ven desfavorecidos por las acciones y
omisiones de los servicios y productos que
no toman en cuenta sus necesidades ni
dan los pasos necesarios para protegerlos
[23].
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El comisionado de asuntos de la infancia del
Reino Unido crea términos y condiciones
favorables para el menor

En el 2017, el comisionado de asuntos de la infancia en el Reino Unido cred
versiones de los términos y condiciones sencillas para las plataformas de
Facebook, Instagram, Snapchat, YouTube y WhatsApp. Escritos por abogados, estos
términos y condiciones fueron disefiados para ser faciles de entender, para que
padres y cuidadores puedan entender a lo que los nifos se estaban inscribiendo

al unirse a uno de estos servicios. Puede encontrar estos términos y condiciones
simplificados en:

https://www.childrenscommissioner.gov.uk/publication/simplified-social-

media-terms-and-conditions-for-facebook-instagram-snapchat-youtube-
and-whatsapp/

@ Informe de 2019 sobre seguridad de los nifios en linea




Informe de 2019 sobre seguridad de los nifios en linea ea



Oportunidades

Estamos experimentando una
transformacion digital a nivel global. Esto
no solamente promete brindar una gama
de beneficios para los nifios, como por
ejemplo, mayor acceso a oportunidades
educativas, culturales y econdmicas, sino
que también existen sefiales alentadoras
de que los cambios tecnoldgicos y sociales
que traen consigo revolucionaran la lucha
en contra de la explotacion y el abuso
sexual de nifios en linea.

La inteligencia artificial y la lucha en
contra de la explotacion de nifos en linea

El desarrollo de la inteligencia artificial

(IA) tiene el potencial de ayudar a las
compafiias y a las instituciones policiales
a procesar mas MASN u otro tipo de
contenido de abuso de nifios, e identificar
con exactitud material ilegal, a los
abusadores y a las victimas con mas
frecuencia y rapidez.

En el 2018, Google anuncid la
incorporacion de una nueva red profunda
neutra para mejorar la deteccion de MASN.
En pruebas llevadas a cabo, la companiia
reportd que el uso de IA habia ayudado

a mejorar los indices de detecciony
denuncia en un 700 % [62].

Microsoft en Alemania esta trabajando con
la policia del pais para desarrollar |IA que
pueda identificar MASN mas rapidamente
[63], al igual que las autoridades en
Holanda [64], Australia [65] y el Reino
Unido [66]. La herramienta Griffeye Brain es
un clasificador con IA que escanea material
nunca antes visto y sugiere archivos

que considera que muestran abuso

sexual de nifios. Esto ayuda a acelerar

las investigaciones y a resaltar material

de abuso sexual de nifios previamente
desconocido [67].

La policia del Reino Unido también esta
utilizando |A para encontrar e identificar
contenido extremista en linea del tipo
que es usado para radicalizar a nifios [68].
Facebook esta construyendo un sistema
por medio de IA disefiado no solo para
identificar material de abuso sexual de
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ninos, sino también conversaciones que
incluyen indicios de que se esta llevando a
cabo grooming [69].

A principios del 2019, Microsoft

organizo un hackaton para trabajar con
WePROTECT Global Alliance (Alianza
global para la proteccion o WPGA), en la
que se reunieron ingenieros y expertos
legales y de operaciones de Microsoft,
Google, Facebook, Snapchat y Twitter
para desarrollar una herramienta de IA que
afronte el grooming en linea [70]. En los
EE. UU., Marinus Analytics ha desarrollado
un software con |A que busca anuncios en
linea de servicios sexuales para identificar a
victimas de trafico y reunir la evidencia que
ayude a la policia a llevar a los traficantes
ante la justicia [71]. Thorn ha desarrollado
tecnologia de |IA dentro de su herramienta
de investigacion de trafico sexual,
Spotlight, que da a las agencias policiales
dentro de los 50 estados de los Estados
Unidos y Canada, la capacidad de acelerar
la identificacion de las victimas y reducir el
tiempo de investigacion en mas de un 60
% [72].

En la conferencia Code 8.7 del 2019

que llevo por titulo Uso de la ciencia
computacional y de la IA para terminar con
la esclavitud moderna, los participantes
abrieron la posibilidad de tener una base de
datos internacional comun para victimas
(igual que la base de datos de explotacion
sexual de nifios de la INTERPOL) o de
traficantes, que sea accesible para las
autoridades responsables de aplicar la

ley alrededor del mundo [73]. Aunque
menos llamativa que la IA o las tecnologias
emergentes, este representaria un enorme
paso tecnoldgico en la lucha contra el
trafico de nifios.

Hay incluso planes de usar la IA

para combatir el cyberbullying y el
hostigamiento en linea. Recientemente,
Instagram dio a conocer una herramienta
con |A para detectar y anticipar los
comienzos de un hostigamiento en linea
[74]. En Europa, un proyecto de la UE,
llamado Creep, emplea IA para detectar
cyberbullying y para saber la diferencia
entre bullying y una simple discusion en
linea [75].



Otros tipos de tecnologias emergentes

Otro tipo de tecnologias emergentes
también tienen el potencial de ayudar en
la lucha contra el dafio a nifios en linea. En
el capitulo 4 vimos tecnologias tales como
las de bloqueo en base a listas, filtracion
heuristica y el uso de rastreadores de la
web para encontrar, detectar, denunciar y
bloguear MASN y otro tipo de contenido
de abuso de nifios. Estas tecnologias no
son nuevas, sin embargo no se han usado
tan ampliamente.

Otras tecnologias realmente nuevas que se
han aplicado en la lucha contra el abuso de
ninos en linea incluyen:

e Tecnologia de reconocimiento facial
mejorada que ayuda a identificar mas
rapido a ninos que son victimas de
explotacion sexual [76].

e Mayor poder de procesamiento y
reconocimiento de imagen mejorado
que permite escanear el disco duro
de 1TB del sospechoso para buscar
contenido ilegal conocido en tan solo
30 minutos [77].

e Analisis predictivo que usan las
autoridades para identificar a niflos
en riesgo de abuso y que les permite
intervenir antes de que suceda el abuso
[78].

Al aproximarse la madurez de estas y otras
nuevas tecnologias, las organizaciones
tendran muchas oportunidades para
usarlas en la lucha en contra del abuso

al menor en linea. Incluso, el solo hecho
de que un pais esté conectado al Internet
puede facilitar y acelerar la cooperacion
entre sus agencias de aplicacion de la ley y
las companias de aquellas en otros paises.

Aumento de la cooperacién internacional

Desde el 2008, la ITU dio a conocer la
Child Online Protection Initiative (Iniciativa
de proteccion al menor en linea, o COP)
como un esfuerzo de las diferentes
partes interesadas dentro del marco de

la Global Cybersecurity Agenda (Agenda
de ciberseguridad global, o GCA). Esta
iniciativa reune a socios de todos los
sectores de la comunidad global para
crear una experiencia en linea mas segura
y empoderadora para los nifios alrededor
del mundo. Con el paso de los afios, la
iniciativa ha traido continuamente el tema
a la comunidad internacional.

Otro desarrollo alentador ha sido el
aumento de la cooperacion entre paises y
en los diferentes sectores para encontrar
soluciones comunes en la lucha contra

la explotacion de los nifos en linea. Las
iniciativas globales recientes incluyen

a WePROTECT Global Alliance y Child
Dignity Alliance.

Cada vez mas, las agencias de aplicacion
de la ley también trabajan en otras
jurisdicciones. En la Operacion Tantalio

del 2017, la INTERPOL, la Europol y las
agencias policiales de 15 paises cooperaron
para arrestar a 39 individuos y desmantelar
una banda en linea que distribuia MASN
[79]. En el 2019, Tailandia, los EE. UU.,
Australia, Nueva Zelanda y Bulgaria
trabajaron en conjunto para arrestar y
perseguir a delincuentes en Tailandia, en
Australia y en los Estados Unidos, y rescatar
a 50 nifios [80].

También hay un aumento en la
colaboracion entre lineas de ayuda,
proveedores de servicio de Internet (ISP)

y agencias policiales. Por medio de su
plataforma segura ICCAM, financiada

por la Comision Europea, INHOPE toma
informacion de las lineas de ayuda de
todo el mundo y actua partiendo de

la misma para eliminar el MASN de
cualquier pais participante. El testimonio
de lo valiosa que es esta estrategia es

el hecho de que el 60 % de los videos
descubiertos por la ICCAM, financiada por
la Comision Europea en el 2017 no eran
del conocimiento de las agencias policiales
internacionales [81].
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Amenazas y el entorno
amenazador

Los abusos, la explotacion y los sistemas
de pésimo disefio que exponen a los nifos
ariesgos innecesarios son demasiado
comunes en el mundo en linea. Y estos
dafios no ocurren de manera aislada. Se

dan por una variedad de factores técnicos,
sociales y legales. Para proteger a los niflos
en linea, es importante comprender los
riesgos que enfrentan y los factores detras
de esos riesgos.

Las companiias y otros organismos
podrian facilmente minimizar algunos

de los riesgos en la etapa del disefio. Por
ejemplo, podrian detener las ubicaciones
en tiempo real de los niflos que estan a
disposicion de otros usuarios; integrar

la seguridad por defecto en dispositivos
inteligentes para el hogar (para prevenir el
streaming accidental); incorporar el disefio
de verificacion de edad y centrado en el

menor dentro de sus productos y servicios;

y dejar de usar ganchos competitivos, los
cuales promueven el comportamiento
riesgoso.

Otro factor clave que contribuye al nivel de
riesgo que enfrentan los nifos en linea es
la falta de mecanismos efectivos y solidos
(incluyendo la legislacién adecuada) con
los cuales el estado y la sociedad civil
puedan responder ante aquellos que
buscan activamente explotar o abusar de
los nifios en linea [83].

Los paises con ingresos medios y bajos
tienen una capacidad tecnoldgica menos
desarrollada y menos recursos para prevenir
o investigar los delitos que se llevan a cabo
en linea. Incluso los paises con ingresos
altos carecen de estrategias contra la
ciberdelincuencia.

Ademas, en algunos de los casos las leyes
no han sido actualizadas para incluir delitos
especificos e instrumentos vigentes para
investigar y procesar la ciberdelincuencia
[82]. La tecnologia cambia mas rapido de

lo que los legisladores y agencias policiales
puedan sequirle el paso, dando lugar a
vacios por los que caen la innovacion
negligente o los mismos agresores.

El indice Out of the Shadows del EIU

El indice Out of The Shadows [83], desarrollado por The Economist Intelligence
Unit (EIU), llevd a cabo un estudio de 60 paises (que abarcan el 85 % de los nifios
a nivel mundial) para evaluar su capacidad de respuesta ante la violencia sexual en

contra de nifios, incluyendo en linea.

Los datos recabados en este estudio fueron usados para crear el indice, con un
alcance de 100 que indica el nivel de proteccion mas alto y cero que indica el nivel
mas bajo. Entre otros hallazgos, el EIU descubrid que:

* Ningun pais esta haciendo lo suficiente y solo cuatro paises recibieron una

calificacion mayor del percentil 75.

e 11 paises recibieron una calificacion de menos de 50 por el entorno que

ofrecen a sus ninos.

e 16 paises recibieron una calificacion de menos de 50 por la calidad de su

marco legal de proteccion al menor.

e 36 paises recibieron una calificacion de menos de 50 por la participacion de la

sociedad civil y de la industria.

o 37 paises recibieron una calificacion de menos de 50 por su capacidad legal

para proteger a los nifnos.
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Participacion de la industria: respuesta a la violencia sexual en contra de los nifios en linea

Puntaje del indice

No

Débil Media alta

Participacion  Participacion  Participacion

El pais no es parte del indice
y no ha sido medido

Fuente: Out of the shadows: shining light on the response to child sexual abuse and exploitation, The Economist Intelligence Unit, 2019.

De los 60 paises estudiados por el EIU, en solo 10 habia mecanismos de denuncia de la industria
tecnologica que se usaban activamente para la denuncia de violencia contra nifios en linea.

Brechas en las politicas y leyes nacionales

A medida que la sociedad global pasa por
una rapida transformacion digital, existe

el riesgo de que las nuevas tecnologias

y métodos se apliquen sin la debida
consideracion sobre el impacto que tendran
en los miembros mas vulnerables de la
sociedad, y en particular en el caso de

los nifios.

Muchos paises no tienen secciones respecto
a las necesidades y los derechos de los
ninos en sus planes nacionales de banda
ancha. Esto aumenta las probabilidades

de que las entidades publicas y privadas
creen politicas, plataformas y servicios que
no sean, desde su disefio, aptos y seguros
para nifos.

Para abordar este problema, UNICEF,

UN Global Compact, y Save the Children
han establecido los Derechos del Nifio

y Principios Empresariales [84]. Estos
establecen un conjunto de principios
claros y accionables que las organizaciones
pueden seguir para edificar el respeto por
los nifios y por sus derechos en cada faceta

de sus operaciones. Puede encontrar estos
principios aqui: https://www.unicef.org/csr/
theprinciples.html

Para un caso practico respecto a como la
legislacion y la politica nacionales pueden
ser reestructuradas con éxito para proteger
y mejorar los derechos de los nifios en linea,
vea el caso practico en la pagina 71, el cual
describe el trabajo realizado por el gobierno
de Ruanda y sus socios.

Las leyes sobre ciberseguridad necesitan
modernizarse

Hoy dia, solo un 72 % de los paises cuentan
con una legislacion sobre ciberdelincuencia
que sea funcional [85]. Incluso dentro de
las naciones mismas, existe con frecuencia
una falta de definiciones operativas y legales
congruentes respecto a lo que constituye
una ofensa a un menor en linea y la falta de
una accion coordinada entre las distintas
agencias. Esa ventaja permite a los criminales
operar en jurisdicciones con marcos legales
permisibles y distribuir MASN con impunidad,
a nivel mundial.
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indice de conectividad mévil de GSMA: indice de ciberseguridad

Puntaje del indice
o e—

Ci g C quridad Cib
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El pais no es parte del indice
y no ha sido medido

Fuente: GSMA Mobile Connectivity Index 2019, GSMA Intelligence Unit

En el Indice de conectividad movil de GSMA, muchos de los paises con las calificaciones de
ciberseguridad mas bajas son también los paises con la mayor concentracion de habitantes

menores de 19 afios.

Para lidiar con esto, los paises deben
adoptar leyes de ciberseguiridad severas que
sean aplicadas de manera consistente por
las fuerzas policiales con el equipamiento,
los recursos y la motivacion adecuados.
Debido a la naturaleza transfronteriza del
abuso y la explotacion de nifios en linea,
también es importante reconocer que

la proteccion para el menor es un tema
global, que requiere de una cooperacion
internacional y clasificaciones y marcos
legales que estén en armonia y de acuerdo
con las normas COP de la UIT y con las
normas COP de UNICEF disefiadas para la
industria [86].

Solo por medio de estandares y
clasificaciones acordados a nivel
internacional es que los estados podran
compartir los datos y los recursos comunes
para combatir el abuso de nifios que ocurre
en linea.
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Falta de sistemas de rendicion de cuentas y
estandares obligatorios

Convertir el Internet en un lugar mas
seguro para explorar es mas facil de hacer
cuando los legisladores y quienes hacen
cumplir las leyes pueden trabajar junto con
los proveedores de servicio de Internet
(ISP), operadores de telefonia movil,
buscadores, instalaciones de servicio de
Internet publicas y agencias similares. Estas
companias tienen la capacidad de detectar
el material de abuso de nifios desde la
fuente y hacer llegar los detalles pertinentes
a las autoridades. Pero para poder lograr lo
anterior, estos necesitan la legislacion y los
procedimientos que definan bien el rol y las
responsabilidades en este proceso.



Flujo de la cooperacion

1. EMPRESAS Y
ORGANIZACIONES

2. LAS PLATAFORMAS DE MEDIOS
SOCIALES Y LOS MOTORES DE BUSQUEDA

Fuente: NetClean

3. LINEAS DIRECTAS DE AYUDA

POLICIA

° 4. PROVEEDORES DE
SERVICIO DE INTERNET

Para tener éxito en detectar a los perpetradores, eliminar MAM y rescatar a las victimas,
todas las partes interesadas deber trabajar en conjunto y conocer sus respectivos roles.

Sin embargo, menos de uno de cada seis
paises han establecido en su legislacion el
reporte obligatorio de los ISP, denuncia,
bloqueo y eliminacion de contenido, y
mantenimiento de registros. Mas del 40 %
de los paises no cuentan con ninguna
legislacion al respecto. Otro obstaculo de
importancia es los vacios que existen en
la definiciones estandares y el no respetar
los lineamientos de Luxemburgo, lo cual
dificulta la coordinacion en contra del abuso
y la explotacion de nifios en linea a nivel
internacional [87].

Necesidad de conocer y monitorear a
delincuentes

Aligual que existe la necesidad de encontrar
y cerrar los sitios y servicios que los
agresores usan para cometer sus crimenes,
también existe la necesidad de identificar y
entender a los agresores mismos. Esto es de
vital importancia si queremos prevenir que
los agresores conocidos vuelvan a victimizar
a los ninos, pero también si queremos
aprender a detectar a potenciales agresores

e intervenir antes de que vuelvan a cometer
un delito.

Muy a menudo, sin embargo, los agresores
pasan inadvertidos y quedan impunes.
Ademas, incluso cuando los delincuentes
son detectados y procesados, se ha
descubierto que hasta el 8 % de aquellos
que reciben condenas por delitos por
contacto con nifios en linea vuelven a
reincidir [88].

Para aumentar los indices de deteccion
de los agresores y reducir el riesgo de
reincidencia de agresores declarados
culpables, es necesario entender mucho
mejor qué es lo que caracteriza y motiva a
los agresores, para cometer crimenes de
MASN pero también otro tipo de delitos,
incluyendo cyberbullying, hostigamiento y
radicalizacion.

En el 2018, Thorn publico un informe en
colaboracion con NCMEC, que examinaba
las tendencias en MASN activamente
comercializado. Entre otros hallazgos,
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este informe encontrd que los productores
hombres de este material superaban en
numero a las productoras mujeres. Los
casos que involucraban a productoras
mujeres eran mas probable que
describieran abuso intrafamiliar extremo
de nilos mas pequefos. Ademas, esta
investigacion hallo que el MASN que es
distribuido con el tiempo se esta haciendo
mas violento, con relativamente mas
casos que muestran penetracion que hace
10 afios [89]. De acuerdo a investigacion
de NetClean, el delincuente de MASN
promedio es hombre, con mas del 50 %
de oficiales de policia que reportan nunca
haber encontrado una delincuente mujer
[90].

Desarrollar conocimiento como este

es clave para ayudar a las agencias de
policia a asignar sus escasos recursos de
maneras que se determine puedan tener
el mayor impacto posible. Ademas, debido
al crecimiento de los sitios del darknet,

los cuales son mas dificiles y caros para
investigar, prevenir delitos por primera vez
y de reincidencia puede tener un impacto
enorme en la escala de la tarea a la que se
enfrentan las agencias de policias.

En los ultimos anos, han surgido lineas

de ayuda para "Detener al instante” que
ofrecen consejeria y apoyo gratuitos

y anénimos por teléfono o por chat a
personas que tengan sentimientos o
pensamientos de interés sexual con nifos,
quienes son potenciales delincuentes [91].

Las amenazas provenientes del mal uso
de la tecnologia

En los inicios del Internet, los foros de
discusion de noticias fueron unos de
los campos de distribucion de material
de abuso sexual de nifos (MASN) mas
significativos. Con el surgimiento de la
World Wide Web (red de informatica
mundial), gran parte del MASN y otro
contenido de abuso se traslado de los
grupos de noticias para ser albergados
en sitios web.

Para los afios de la década del 2000, las
autoridades y proveedores estaban cada
vez mas conscientes del problema de
los sitios web que albergaban MASN,

y se hicieron mas activos para cerrar los
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sitios y procesar tanto a los publicadores
como a los usuarios de estos sitios.

Esto llevd a muchos delincuentes a
migrar su actividad a dispositivos para
intercambiar archivos uno a uno (P2P). El
solo volumen de trafico proveniente de las
redes P2P las hacian dificiles de controlar,
un problema solo exacerbado por el
creciente uso del cifrado. Los medios
sociales también son populares entre los
perpetradores como un canal en el cual
dar con nifios e intercambiar informacion
unos con otros. Para poder ser efectivos
para detectar el abuso y la explotacion,
rescatando niflos y procesando a los
agresores, debemos siempre abordar

la gama completa de las amenazas y el
ambiente completo de las amenazas. La
evaluacion WePROTECT Global Alliance
Global Threat Assessment del 2018
identifica los siguientes factores, entre
otros, como complicaciones significativas
en la lucha contra el abuso y la explotacion
de niflos en linea:

e Ladisponibilidad del Internet de
alta velocidad permite que existan
agresores y que se comparta MASN.

e La creciente disponibilidad de
los mensajes cifrados ayuda a los
agresores a comunicarse entre ellos
de forma secreta.

e Eluso de redes privadas virtuales (VPN)
facilita a los criminales esconder sus
actividades.

e Los costos de produccion de medios
enriguecidos, como videos y fotos de
alta resolucion, estan disminuyendo
todo el tiempo.

e Latecnologia de manipulacion
profunda de fotos (deepfake) hace
mas facil crear y esconder MASN.

e Latransmision en vivo permite que
se comparta MASN una vez, lo cual
dificulta que las autoridades puedan
detectarlo.

e Elalmacenamiento en la nube que es
de bajo costo facilita a los agresores
almacenar y compartir MASN en linea.



e Elalmacenamiento en USB es ahora
barato con lo que mover MASN es
facil. A menudo estos drives estan
protegidos por leyes de privacidad de
datos que son mas estrictas que las
leyes para proteger a los nifios.

La codificacion y otras tecnologias de
anonimizacion son cada vez mas comunes
y presentan un desafio para afrontar el
problema del abuso y la explotacion de
niAos en linea, tanto para las agencias

de aplicacion de la ley como para otras
entidades. El cifrado hace imposible
detectar el material de abuso sexual de
nifos hasta que el archivo es descifrado,
al llegar a quien recibe el mensaje

cifrado. Para tratar este problema, seria
imprescindible que la legislacion hiciera
obligatorio que los ISP tengan acceso

a soluciones de imagenes forenses

que les permitan filtrar fotos y videos

que detecten MASN. Las soluciones

que pueden implementarse incluyen
PhotoDNA, el cual ya utilizan muchas
compafias de tecnologia. Las agencias
policiales también enfrentan el desafio de
los espacios de almacenamiento cifrados,
los cuales requieren de mucho esfuerzo y
conocimiento técnico para penetrar. Los
legisladores deberian lidiar con este desafio
dando prioridad a los derechos de los
ninos y asegurandose al mismo tiempo de
que no se viole el derecho a la privacidad.

Los vacios en la tecnologia permiten el
abuso y la explotacion

Existen ya softwares y soluciones

para ayudar a las companias privadas,
encargadas de las regulaciones y las
agencias de aplicacion de la ley a detectar,
denunciary, en su defecto, actuar en
contra de sitios y servicios que alberguen
MASN. Muchas de estas soluciones son
altamente automatizadas y emplean
algoritmos de resumen criptografico para
minimizar la exposicion del personal a
contenido dafiino. También muchos estan
disponibles a un bajo costo o sin costo.

Para ganar la lucha en contra del abuso y
la explotacion en linea, todas las agencias
y organizaciones de relevancia en este
asunto, incluyendo las companias privadas
que ofrecen servicios en linea, deben

utilizar la amplia variedad de tecnologias
adecuadas que estan disponibles para
cubrir los vacios técnicos que facilitan a
los agresores operar en linea.

Un ejemplo del tipo de paquetes de
tecnologia disponibles incluyen:

» NetClean ProActive: es un software
en base a igualacion de firma y otros
algoritmos de deteccion, el cual
detecta automaticamente imagenes
y videos de abuso sexual de nifios en
entornos empresariales.

* Thorn's Safer: es una herramienta que
puede implementarse directamente en
la plataforma privada de la compania
para identificar, eliminar y denunciar
MASN.

« Griffeye Brain: IA que escanea
contenido previamente sin clasificar,
lo compara con las caracteristicas de
contenido identificado como MASN, y
sefala articulos sospechosos para que
sean revisados por un agente.

o PhotoDNA: es una herramienta que
crea hashes de imagenes que compara
con una base de datos de hashes de
imagenes previamente identificados
y que han sido confirmados del tipo
de MASN. Si encuentra una imagen
comparable, la bloquea.

Para obtener una lista mas completa
del software disponible, vea la seccion
de recursos adicionales al final de este
informe.

Cabe destacarse que los planes de

un buen numero de compafiias de
Internet para implementar el cifrado

de extremo a extremo en todos sus
servicios, incluyendo en los buscadores,
plataformas de medios sociales y servicios
de mensajeria populares, amenaza con
anular las herramientas disefadas para
interferir con la distribucion de MAN

y MASN. Estas herramientas no son
completamente compatibles con el cifrado
de extremo a extremo. Es por eso que las
partes involucradas, del sector publico

y privado, deben dar pasos concretos
ahora para asegurarse de que el cifrado se
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implemente de manera que permita que
estas herramientas sigan funcionando.

El crecimiento de la red oscura (darknet)

El término "darknet” (red oscura) se refiere
a los sitios y servicios que, mas que estar
fuera de simple vista, se esconden a
proposito por medio de herramientas y
protocolos de cifrado. El mejor de los
calculos estima que existen cerca de

8500 sitios en el darknet, y se tiene acceso
a ellos por medio del buscador “Tor"” que es
cifrado y anénimo [92]. De acuerdo a una
investigacion del 2019, aproximadamente
100 de estos sitios son mercados donde
se comercia con productos ilegales, los
cuales incluyen potencialmente material
de abuso sexual de nifios [92].

Los sitios del darknet pueden ser simples
mercados o pueden funcionar como
comunidades en linea en las cuales

los delincuentes crean un ambiente de
normalidad compartida, lo que permite
y fomenta las actividades de cada uno.
Esto fomenta que los agresores cometan
crimenes cada vez mas graves. Aunado
a la disponibilidad de teléfonos baratos
con camara de alta resolucion, hoy dia la
darknet es una de las plataformas clave
para el abuso y la explotacion en linea.

De acuerdo a un estudio citado por ECPAT
International, solo el 2 % de estos sitios

en la darknet albergan material de abuso
sexual de niflos, pero esos sitios son
responsables del 80 % del trafico en la
darknet [93].

El rol del entorno sociocultural de los
ninos

Los niflos son por naturaleza vulnerables
ante las personas responsables de su
seguridad. Y aunque el abuso de nifios
nunca es responsabilidad del menor,
existen muchos factores presentes en el
ambiente y la educacion de un niflo que
pueden aumentar su vulnerabilidad ante
tales delitos.

Un menor educado en una cultura donde
se fomenta guardar secretos, que esta
expuesto a material sexual, o que es testigo
de situaciones en las que se intercambia
sexo por dinero, drogas o proteccion,
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sera menos capaz de ver la violacion
sexual como algo inaceptable. Un menor
que ha sido expuesto a la violencia o al
control opresivo, o quien tiene miedo a las
figuras de autoridad, le sera dificil buscar
proteccion [94].

La negligencia, el aislamiento emocional

o las discapacidades pueden llevar a una
baja autoestima y a una imagen pobre de
uno mismo. Esto a su vez puede ocasionar
que el menor se vea a si mismo como
alguien que no merece ser protegido [95].
Un factor importante en esto es a menudo
una conexion deébil o ausente con un
adulto confiable y sequro. Los nifilos que
Nno cuentan con una red de proteccion,
por ejemplo, los que escapan de casa,
estan particularmente en riesgo, asi como
los nifios que viven en asilos, o nifios con
discapacidades [96].

Las normas socioculturales, incluyendo
la verglienza y el miedo, también son
factores determinantes que permiten que
no se denuncie el abuso y la explotacion.
Las amenazas en contra del menor o
contra quienes cuidan de ellos, pueden
llevar a una atmosfera de secretismo.

La verguenzay el temor a ser juzgados
también pueden impedir que el menor
revele estos delitos [97].

Otros factores que también pueden
exacerbar el riesgo del abuso incluyen:

e Elaislamiento social debido al tiempo
excesivo frente a una pantalla.

e La falta de verificacion de edad, lo que
permite a los ninos tener acceso a
contenido y foros para adultos que no
son seguros para ellos.

o La sexualizacion de los nifios en la
cultura general.

El problema tiene un alcance mas amplio
que tan solo la influencia de algunos
cuantos "“malos elementos”. Este incluye
todos los factores que influyen en el
comportamiento del menor en lineay la
capacidad del mismo de tener acceso a
material y foros que no son seguros. Aqui
también caben las actitudes de los adultos
en la vida del menor y la naturaleza de las
estructuras en las que se desenvuelven



dichos adultos. ;Obstruyen o facilitan el
abuso estas estructuras?

El rol del medio social no es solo un factor
en la vulnerabilidad del menor frente a

la explotacion y abuso sexual de nifios o
EASN: también determina cuan seguro esta
un menor frente a una gama completa de
riesgos y dafios en linea, que incluyen el
grooming, la radicalizacion y la explotacion
economica.

Responsabilidades de los principales
interesados

Un gran numero de personas €s
responsable de criar y brindar apoyo a

los nifos durante su crecimiento para
llegar a la vida adulta: padres, cuidadores,
familias, educadores, profesionales de la
salud, lideres de la comunidad, agencias
policiales y el sector privado, por ejemplo.
Pero muchas de estas personas cuentan
CON poco O ningun tipo de entrenamiento
para proteger a los nifos de los peligros y
dafios que existen en linea.

El estado debe asegurarse de que todas
estas partes interesadas puedan cumplir
con su rol de protectores y que sepan
como llevar a cabo su papel para mantener
a salvo a los nifos frente a los perjuicios
que existen en linea, asi como ayudar a

los jovenes a aprovechar al maximo las
oportunidades educativas, economicas y
culturales que ofrece el Internet.

Las acciones clave para dar apoyo a las
partes interesadas incluye:

e Dar prioridad al entrenamiento de las
partes interesadas e invertir de igual
manera el tiempo y el presupuesto.

e Concientizar a educadores, padresy
cuidadores respecto a los riesgos que
existen en linea y como mitigarlos.

o Capacitar a los proveedores de
servicios de los nifos para detectar
cuando esté ocurriendo un abuso y
como intervenir.

e Darle a las agencias policiales los

poderes, la tecnologia y la pericia
que necesitan.
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El papel del
sector privado

Gran parte de la infraestructura clave y
de los servicios que utilizamos todos los
dias en linea operan y fueron construidos
por companias privadas. Para tener éxito,
cualquier esfuerzo que se haga para
proteger a los niflos en linea debe estar
respaldado y contar con un compromiso
total del sector privado. Las companias
privadas también deben comprometerse
a financiar adecuadamente tanto sus
esfuerzos como los esfuerzos colectivos
para combatir el abuso de nifios en linea.

Es normal que las compafiias quieran
hacer lo correcto con los nifios que usan
sus servicios. Sin embargo, los resultados
por lo general dejan mucho qué desear.
En solo seis meses en el 2018, la policia
del Reino Unido registrd 1944 casos de
grooming en Instagram [98]. A principios
del 2019, se revelod que los delincuentes
estaban usando comentarios en YouTube
para contactar a niflos [99]. De acuerdo

a una investigacion por parte de una
organizacion benéfica anti bullying, el

37 % de los adolescentes que participaron
respondieron haber sufrido de bullying en
Facebook [100].

¢Como puede mejorar el sector privado su
estrategia para la seguridad del menor en
linea? Para averiguarlo, el grupo de trabajo
encuesto a algunos de los lideres en la
materia. Esto es lo que reveld la encuesta:

e Las companias y las ONG que hacen
un buen trabajo con la proteccion al
menor en linea, basan su estrategia
en una infraestructura establecida;
por ejemplo la infraestructura del
Model National Response (modelo de
respuesta nacional) de WePROTECT,
o “Children’s Rights and Business
Principles” (principios para negocios
y derechos de los nifilos, o CRBP),
desarrollada por Save the Children,
UNICEF y UN Global Compact.

¢ Los lideres hacen uso de una amplia
gama de tecnologias, desde deteccion,
filtracion y bloqueo por medio de
tecnologias emergentes, como la de
inteligencia artificial.
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e Las politicas y estrategias de proteccion
al menor son desarrolladas en
coordinacion y con el asesoramiento
de una variedad de partes interesadas
internas y externas, incluyendo el
gobierno, la sociedad civil y los nifios
mismos.

e Las politicas y las estrategias deben
atacar la cultura y el uso diario de los
servicios digitales que normalizan
los comportamientos sexuales o
peligrosos, o que ponen rutinariamente
a los niflos en ambientes disefiados
para adultos. Se debe mostrar un
compromiso mayor para proteger la
informacion y la reputacion del menor,
y ofrecer experiencias y espacios
apropiados de acuerdo a la edad [23].

e Las estrategias tienen metas claras
y medibles. Esto no solamente hace
posible determinar el éxito sino que
ademas facilita a las partes interesadas
adoptar las campanas.

La divulgacion y la educacion tambien
tienen un papel clave en el éxito de la
prevencion. Los ejemplos incluyen la
plataforma #DQEveryChild de DQ y la
campafa EndViolence #SafetolLearn.

e Cuando se presentan estancamientos y
obstaculos, los lideres de la proteccion
al menor se involucran activamente
con las partes reguladoras y con otras
partes interesadas para vencer estos
obstaculos.

e El éxito de las politicas y campanas
para la salvaguarda del menor en linea
se monitorea y se mide. Y las métricas
se comparten con todas las partes
interesadas relevantes.

Aunque las organizaciones involucradas
reconocieron que la proteccion al menor
en linea es un proceso de aprendizaje
continuo, su busqueda de mejores
practicas los ubican entre los lideres

en la materia. Entre los participantes se
encuentran Airtel, America Movil, DQ,
Facebook, Global Partnership to End
Violence Against Children, Ericsson, ITU,
IWF, Kenyatta University, Microsoft, Moore
Center, NetClean, Samena, Telia, UKE,
UNESCO, UNICEF, WPGA, y Zain.



Q)
El mercado del talento tecnoldgico es [70], trabajan de cerca con las agencias 2
extremadamente refido, casi en cualquier policiales, el gobierno y las ONG para g
parte del mundo. desarrollar las herramientas y los métodos o
para combatir el abuso y la explotacion *®
La economia de los EE. UU. necesita de nifos en linea. NetClean y Thorn han
150.000 profesionales calificados mas en recopilado las practicas adecuadas para la
el area de la tecnologia de los que dispone industria privada para confrontar el MASN
[101]. En Europa, el numero es de 420.000 en sus plataformas, ademas de ofrecer
[102]. En la region Asia Pacifico, es de un sus herramientas para que las compafias
millon [103]. puedan detectar MASN [104] [105].
En un ambiente tan competitivo, el sector A parte de ayudar a las agencias
publico y otras organizaciones dedicadas especialistas dedicadas a promover
al combate del abuso de nifios en linea la seguridad del menor en linea, las
se encuentran a menudo con la dificultad companias privadas también pueden
de atraer el talento tecnologico que se hacer importantes contribuciones para
necesita para llevarle la delantera a los cada promover el bienestar digital de los nifios,
vez mas motivados, innovadores y bien asegurandose de que sus propios servicios
financiados agresores y ciberdelincuentes. y plataformas sean seguros desde su

disefio (vea la pagina 25 para mas detalles).

Algunas companriias privadas, que incluyen
Facebook, Snapchat, Twitter y Google

Seis formas en que el sector privado puede
ayudar en la lucha contra el abuso de ninhos
en linea

Existen muchas maneras en las que el sector privado puede contribuir a la lucha
contra el abuso de nifios en linea, y estas son solo seis que podrian marcar una
verdadera diferencia:

1. Garantizando que sus sistemas y servicios para nifios son seguros desde su
disefio.

2. Teniendo funciones moderadoras y de reporte destacadas y con amplios
recursos.

3. Ofreciendo talento de programacion e ingenieria que desarrolle tecnologia
antiabuso.

4. Trabajando de cerca con las agencias policiales para afrontar el abuso lo mas
rapido posible.

5. Trabajando con los reguladores e investigadores financieros para rastrear el
flujo del dinero proveniente del abuso.

6. Trabajando para educar a maestros, padres y cuidadores, ayudandoles a
mantener seguros a los ninos de cualquier peligro en linea.

Informe de 2019 sobre seguridad de los nifios en linea @




@ Informe de 2019 sobre seguridad de los nifios en linea




Recomendaciones




Recomendaciones

El objetivo principal del grupo de trabajo de la
Comision de Banda Ancha para la seguridad
del menor en linea es hacer conciencia de
los riesgos y amenazas para los niflos que
existen en Internet. También ofrece una

serie de recomendaciones para minimizar
dichos riesgos y amenazas, y ademas poder
capitalizar de forma simultanea los beneficios
que la expansion de la banda ancha traera

a los nifios, particularmente a aquellos en
paises en vias de desarrollo.

El objetivo de las recomendaciones es
movilizar la voluntad politica y la accion
colectiva por parte de las principales

partes interesadas. Entre estas se incluyen
gobiernos, reguladores, operadores, el sector
privado, los medios sociales y las plataformas
de juegos, los proveedores de servicio de
Internet, la ONU y otras agencias enfocadas
en el menor, ademas de los comisionados
de la Comision de Banda Ancha y sus socios.
Ahora, debemos dar prioridad a la sequridad
del menor en linea de manera colectiva.

Hoy en dia, el mundo digital es el mundo en
el que la mayoria de los nifios en los paises
desarrollados viven, juegan y aprenden.
Cada vez mas, el mundo digital se esta
convirtiendo también en el mundo de los
niAos en los paises en desarrollo. Este mundo
debe respetar los derechos de los nifios de
ser libres de todas las formas de violencia,
abuso y explotacion. Debe de convertirse
en un mundo Mas seguro, que prepare a las
generaciones futuras para progresar en el
espacio digital.

La meta de estas recomendaciones

es brindar un marco que respalde la
colaboracion y la accion entre las partes
interesadas, quienes juegan un papel integral
en darle prioridad a la seguridad del menor
en linea.

Declaracion Universal de la Seguridad de los
Nifios en Linea

La Comision de Banda Ancha para

el Desarrollo Sostenible (Broadband
Commission for Sustainable Development)
recomienda que aquellos individuos y
grupos que se consideren defensores de los
derechos de los nifios en el espacio digital, se
unan a nuestra accion colectiva firmando la
Declaracion Universal de la Seguridad de los
Nifios en Linea para:
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Incluir estrategias para la seguridad de
los nifios en linea en todos los planes
nacionales de banda ancha o digitales
para el 2021

En el 2003, la Comision de Banda Ancha
presento una iniciativa de transformacion
que comprometia a los gobiernos

para desarrollar planes nacionales de
banda ancha. A la fecha, 163 paises han
implementado y siguen actualizando estos
planes con socios que reciben el apoyo
de la UIT que los evaluan y les exigen una
rendicion de cuentas.

Hacemos un llamado a todos los paises
para que implementen estrategias en base
a evidencia para la seguridad de los nifios
en linea, siguiendo el ejemplo del Model
National Response (respuesta del modelo
nacional) de WePROTECT (para EASN y
MASN) y otras estrategias que tratan los
diferentes tipos de amenazas y riesgos,
dentro de sus planes nacionales digitales o
de banda ancha.

Prevenir, detectar, responder y actuar

Los jugadores de la industria a nivel
nacional e internacional, incluyendo a
operadores, proveedores de servicio de
Internet y plataformas de medios sociales

y de juegos, deben establecer un conjunto
de capacidades minimas, tecnologias,
sistemas y protocolos, para detectar y lidiar
con cualquier tipo de abuso (clasificado
como actividad criminal) en contra de

los nifios. También deben trabajar con la
sociedad civil para hacer conciencia de

los problemas que rodean la seguridad

de los nifios en linea y ayudar a todos los
adultos responsables del bienestar de los
ninos, incluyendo a los padres y cuidadores,
colegios, organizaciones de servicio a la
juventud y a las comunidades, a adquirir el
conocimiento y las habilidades que necesitan
para mantener a los nifios a salvo.

La definicion funcional del abuso en linea en
contra de los nifios debe incluir:

e Explotacion y abuso sexual de nifios
(EASN).

e Material de abuso sexual de nifios (MASN).

e Cualquier otra violacion a la Convencion
sobre los Derechos del Nifio (CDN),
incluyendo el cyberbullying, la
recoleccion de datos, o brindar servicios
potencialmente dafiinos para los nifios.



Cuando estos detectan contenido en sus
plataformas internas o en las plataformas
que operan, que supervisan como
reguladores, o tienen cualquier otro tipo
de responsabilidades, las partes interesadas
deben reportar y eliminar dicho contenido
en colaboracion con otros participantes
relevantes.

Los lideres de la industria deben ayudar a las
companias mas pequenas a implementar
soluciones por medio de tecnologia,
desarrollo de capacidad y procesos de
denuncia.

Los derechos de los nifios a ser protegidos
contra crimenes (tanto en linea como fuera
de la misma) deben ser una prioridad, sin
tener que poner en riesgo el derecho a la
privacidad de todos los usuarios de Internet
(incluyendo a los nifilos mismos).

El establecimiento de mecanismos
transparentes y responsables para
garantizar los derechos de los nifios
estan incluidos en el modelo operativo

Los nifios representan mas del 30 % de los
usuarios de Internet. La expansion de la
banda ancha en los paises en desarrollo de
Africa subsahariana, Asia y América Latina
aumentaran significativamente esta cifra.

Al reconocer esto y la particular
vulnerabilidad de los nifios al abuso en linea,
las partes interesadas deben comprometerse
a establecer un cargo o equipo sénior,
dedicado a integrar los principios de

la Convencion sobre los Derechos del

Nifio de la Organizacion de las Naciones
Unidas dentro del modelo operativo de la
organizacion misma.

Las companias deben informar sobre las
acciones, incluyendo los resultados, que
lleven a cabo su equipo o administracion,
en sus informes anuales corporativos y de
sustentabilidad. Los reguladores y otros
organismos oficiales deben incluir esta
informacion en su contabilidad anual a
los legisladores u otros supervisores de
relevancia.

Unificar las definiciones y la terminologia
y desarrollar estandares comunes

Las partes interesadas deben trabajar en
conjunto para desarrollar un marco universal
para la cooperacion en la lucha contra el
abuso de nifios en linea. Esto debe incluir

estandares para la operatividad interna que
permita compartir los datos y la inteligencia
entre las agencias de aplicacion de la ley y las
entidades de confianza de la sociedad civil y
privada.

A lo largo de paises y jurisdicciones, la
legislacion debe tener como objetivo adoptar
definiciones y terminologia consistentes, asi
como la clasificacion de crimenes contra los
nifos en linea de acuerdo al Model National
Response de WePROTECT y otros modelos
e infraestructuras con base en evidencia.
Debe removerse cualquier barrera legal a

las companias que empleen herramientas
tecnologicas para combatir la violencia
contra nifos, por ejemplo haciendo que la
informacion para hacer el analisis legal para
la sequridad del menor en linea para cada
pais esté disponible por medio de entidades
privadas de confianza sin costo alguno. Los
paises deben desarrollar una clasificacion
universal de contenido para poder facilitar el
intercambio de datos.

Los datos técnicos deben estar disponibles
para todos los sectores y jurisdicciones
para facilitar los esfuerzos de gestion de
casos por parte de las agencias policiales

y asi ayudar a identificar a las victimas. Las
partes interesadas deben comprometerse a
apoyar el trabajo que produzca una mayor
consistencia en la practica respecto a la
anotacion de hashes y entrada de datos.
Estos deben garantizar el mantenimiento
seguro de datos concernientes a victimas
identificadas y sin identificar.

Deben usar un diseio apropiado a la edad
y un consentimiento de datos serio para las
plataformas de medios sociales y juegos, y
otros servicios para nifos en linea

Todas las compariias que desarrollan o
utilizan soluciones para proteger a los nifos,
0 que pueden ser usadas de cualquier
manera directa o indirecta por ellos, deben
reducir los peligros y las amenazas para

la sequridad de los nifios en linea. Deben
tomar las medidas para verificar edades e
identificar usuarios, y prevenir la propagacion
de odio, provocaciones o violencia,

ademas de la produccion y distribucion de
contenido dafiino e ilegal como el MASN. Las
compariias que ofrecen productos, servicios
y apps en linea para nifios deben usar un
disefio de acuerdo a la edad, asi como
términos y condiciones que sean faciles de
entender para los nifios. A los niflos no se
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les debe pedir su consentimiento de cosas
que no sean, en términos legales, “lo mas
convenientes para el menor”.

Invertir en recolecciéon de datos e
investigaciony en el desarrollo y
crecimiento de soluciones impulsadas
por la tecnologia

El sector privado debe trabajar con

otros participantes, como las ONGy el
mundo académico, para reducir los silos

y fragmentaciones en el enfoque para el
desarrollo y la disponibilidad de herramientas
tecnologicas (incluyendo IA).

La tecnologia que enfrenta las violaciones
de los niflos en linea deberia, siempre que
sea apropiado, ser una plataforma abierta
o0 compartida, estandarizada, de acceso
agnostico y puesta a disposicion de todas
las partes involucradas de confianza, sin
importar el sector al que pertenezcan. El
sector privado y el publico deben invertir
recursos y apoyarse el uno al otro para
desarrollar las soluciones tecnoldgicas que
ayuden en la lucha contra el abuso de nifios
en linea.

Este trabajo no debe poner en peligro

la labor de las agencias policiales ni la
seguridad del menor. También existe la
necesidad de invertir en investigacion para
entender el impacto que tienen las nuevas
tecnologias digitales en los nifios y poder
asi prevenir los riesgos y dafios potenciales,
y hacer algo antes de que los agresores

en linea puedan aprovechar las nuevas
tecnologias, las lagunas legislativas o en linea
y los fendmenos sociales.

Desarrollar métricas comunes para la
seguridad de los nifios en linea

Trabajando juntos, la comunidad
internacional debe desarrollar un conjunto
de métricas universales que las partes
interesadas puedan utilizar para medir
cualquier aspecto relevante de la seguridad
de los nifios en linea. Las organizaciones y
los individuos pueden utilizar estas métricas
para determinar el éxito de las actividades
de seguridad de los nifios en linea leyendo
los informes anuales de las instituciones y las
agencias, incluyendo entre otras:

e UNICEF

e Union Internacional de
Telecomunicaciones (UIT)
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e El Fondo Monetario Internacional (FMI)

e ElBanco Mundial y otros bancos para el
desarrollo

e La GSMA (asociacion de la industria
movil)

e La Organizacion para la Cooperaciony el
Desarrollo Economicos (OCDE)

e La Union Europea

e La Union Africana

« Laliga Arabe

e ELDQ Institute

e ElForo Econdmico Mundial

Usar las métricas del indice de The
Economist Intelligence Unity el Informe
anual del estado de la banda ancha de la
Comision de Banda Ancha ayudara a las
partes interesadas, a lo largo de las fronteras,
a monitorear el progreso en las respuestas
de los paises ante el abuso sexual de niflos y
otras formas de violencia en linea.

Implementar la educacion de habilidades
digitales universales

A todos los nifos se les debe ensefar
habilidades digitales como parte de la
estrategia para reducir los riesgos y aumentar
las oportunidades que ofrece la tecnologia.

La ensefianza de habilidades digitales debe
ser parte de los planes de estudio centrales
de los colegios y debe incluir una educacion
mas amplia para los nifos respecto al
manejo de las relaciones, la creacion de
resiliencia, el desarrollo de habilidades de
pensamiento critico y la busqueda de ayuda
cuando sea necesario.

Para que esto sea posible, recomendamos
que los lideres de los sectores publico,
privado y civil implementen en todos los
niveles del curriculum de inteligencia digital
(DQI), desarrollada por el DQ Institute, o una
que sea equivalente.

Para informacion adicional, vea el informe
sobre Tecnologia, Banda Ancha y Educacion
en: https://www.broadbandcommission.
org/Documents/publications/BD_bbcomm-
education_2013.pdf
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Provisiones modelo para la proteccion
al menor en linea para ser incluidas en
los planes nacionales de banda ancha y
leyes contra la ciberdelincuencia

La intencion de estas provisiones es servir
como guia para que la usen los paises al
momento de redactar su propia seccion
de proteccion al menor en linea en su plan
nacional de banda ancha.

1.1. Provisiones relevantes que deben verse
reflejadas en los planes nacionales de
banda ancha

Las siguientes provisiones deben ser
incluidas en los planes nacionales de banda
ancha para establecer la base adecuada
para un enfoque que sea informado,
efectivo y que se pueda hacer cumplir para
la proteccion al menor en linea.

1.1.1 Adhesidn a las convenciones y
protocolos internacionales

La adhesion a las convenciones y
protocolos internacionales demuestra la
conciencia asi como la disposicion y el
compromiso de un pais para adoptar las
mejores practicas, codigos de conducta,
herramientas, politicas, terminologias
estandares, y la informacion compartida
a nivel internacional y también a
cooperar con otros firmantes. Ademas,
ayuda a acelerar el conocimiento y la
implementacion de los procesos relevantes.

Debe incluirse una provision que establezca
formalmente la adhesion de un pais a la
Convencion sobre los Derechos del Nifio
de la ONU (CDN), la cual entr6 en vigencia
el 2 de septiembre de 1990. El objetivo de
la CDN es asegurar una amplia variedad

de derechos humanos para los nifios,
incluyendo derechos civiles, culturales,
econodmicos, politicos y sociales.

También se debe incluir una provision que
establezca la adhesion del pais al Protocolo
Opcional de la Convencion sobre los
Derechos del Nifio de la ONU, referente a

la venta de nifos, la prostitucion infantil y la
utilizacion de nifos en la pornografia, el cual
entro en vigor el 18 de enero de 2002. Este
es uno de los instrumentos internacionales
juridicamente vinculantes mas importantes
que pueden usarse para analizar los
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procesos legislativos y regulatorios para
tratar los delitos de MASN, alineado con los
estandares internacionales de relevancia.

Se debe incluir una provision que establezca
la adhesion al Convenio de Budapest contra
la ciberdelincuencia del 23 de noviembre de
2001. Este representa el primer instrumento
vinculante intergubernamental que trata los
delitos de MASN que son facilitados por el
computador.

Debe incluirse una provision que establezca
la adhesion al Convenio del Consejo de
Europa para la Proteccion de los Nifios
contra la Explotacion Sexual y el Abuso
Sexual o Convenio de Lanzarote del 25 de
octubre de 2007. Este instrumento contiene
provisiones que tratan con delitos de MASN
y delitos de grooming en linea. Establece
las diferentes formas de abuso sexual a
ninos como crimenes, incluyendo el abuso
cometido en el hogar o por familiares,

por medio de la fuerza, intimidacion o
amenazas.

1.1.2 Definiciones

Deben establecerse provisiones en los
planes nacionales de banda anchay leyes
sobre ciberdelincuencia para definir lo
que significa un delito dentro del contexto
de la proteccioén al menor en linea. Se
anticipa que pudiera adoptarse la siguiente
definicion:

Un delito en contra de un menor en el
medio en linea debe definirse como:

e Cualquier acto u omisién que
incluyan, entre otros, el manejo de
(produccion, preparacion, transmision,
almacenamiento, publicacion o
promocion) contenido (libros, escritos,
dibujos, fotos, peliculas, simbolos con
el proposito de explotacion, seduccion,
distribucion o exhibicion, grabacion
de audio, musica, programas de
software, aplicaciones moviles o juegos
electronicos) si el tema tiene que ver
con un menor de 18 afios de edad y si
el material muestra o puede ser usado
para cometer abuso sexual a un menor.

 Grooming en linea, explotacion sexual,
contacto no autorizado y pago para que
un menor lleve a cabo actos ilegales.



e Provision ilegal de bienes o servicios
a ninos y jovenes, que son dirigidos a
adultos.

e Provision de bienes o servicios que, si se
usan sin restricciones, pueden ocasionar
que los nifios o jovenes desarrollen una
adiccion a la tecnologia.

e Uso de herramientas en linea para
perpetuar el trafico de nifos.

e Elnoreportar un delito en contra de
un menor o de menores, dentro de un
tiempo razonable, a las autoridades
policiales u organismo de supervision
cuando un individuo o entidad tiene
conocimiento implicito o real de dicho
delito.

1.1.3 Iniciativas a nivel nacional

Las provisiones deben estar descritas en
los planes nacionales de banda ancha
estableciendo compromisos para llevar a
cabo iniciativas de proteccion al menor en
linea en base a objetivos especificos.

Por ejemplo, al plan de accion adoptado
por Suecia:

e Los objetivos que tiene el gobierno
son para garantizar que ningun menor
en Suecia sea sometido a explotacion
sexual; que ningun menor de otro
pais sea explotado sexualmente por
personas de Suecia; que las victimas de
explotacion sexual que sean menores de
edad reciban todo el apoyo y la ayuda
que necesitan; y que Suecia contribuya
a la cooperacion internacional
relacionada con este tema.

1.1.4 Responsabilidades de los
intermediarios

Debe incluirse una provision que aborde
las responsabilidades de los intermediarios,
tales como los proveedores de redes

de comunicaciones electronicas y los
prestadores de servicio de Internet. Esta
provision debe demostrar el compromiso
del pais para garantizar que las companias
de informacion, comunicaciones y
tecnologia que lleven a cabo obras
dentro de sus fronteras nacionales, y que
actuen como intermediarios, den los
pasos constructivos para prevenir que
aparezcan en los portales gestionados
por estas compafias imagenes, videos

y enlaces a material de abuso de nifios.
Debe incluir provisiones que obliguen a

los proveedores de tecnologia a garantizar
que las nuevas técnicas de codificacion no
hagan imposible el uso de las herramientas
disefiadas para detectar material de abuso
de nifos, identificar victimas y reunir
evidencias de los delincuentes.

La ley requerira que los ISP quiten de la
vista el material de abuso sexual de nifios
en cuanto sepan de su existencia. Al mismo
tiempo, el ISP denunciara el material y la
persona o entidad que lo publico con las
autoridades policiales relevantes al caso o a
la linea de ayuda de denuncia en Internet. El
ISP no notificara de modo alguno al cliente
de que se ha retirado el MASN de la vista,
ya que con esto se corre el riesgo de alertar
a los delincuentes de que estan siendo
investigados.

1.1.5 Obligaciones impuestas a los
creadores de juegos

Debe incluirse una provision que requiera
que los creadores de plataformas de juegos
apliquen controles de tiempo de pantalla
(por defecto) y otros controles parentales
para monitorear y supervisar el uso de
dispositivos de juegos y para mitigar los
efectos negativos del uso prolongado y
excesivo de los dispositivos que dan como
resultado las adicciones. Las companiias
que no estén involucradas directamente en
la creacion sino en el mercadeo de dichos
juegos en linea, deben hacer todo lo posible
para que los creadores de las plataformas
de juego implementen dichos controles.
Las plataformas de juegos que operen salas
de chat, foros y otros elementos parecidos
deben asegurarse de que los nifios estén a
salvo del grooming, el bullying, el robo de
datos y de otras amenazas cuando usen
estas funciones.

1.1.6 Compromiso para trabajar con
organizaciones de terceros

Se debe incluir una provision en la que

el pais se comprometa a asegurarse de
trabajar con organizaciones internacionales
de terceros, tales como Child Online
Protection (proteccion al menor en linea,

o COP) de la UIT, WePROTECT Global
Alliance, Global Partnership to End Violence
Against Children, Child Dignity Alliance,
Virtual Global Taskforce (VGT), o Internet
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Watch Foundation (IWF), por nombrar
algunos.

El WPGA es un movimiento internacional
dedicado a la accion nacional y global

para terminar con la explotacion sexual

de nifios en linea. ELVGT es un grupo

de colaboracion internacional de

agencias policiales, organizaciones no
gubernamentales y socios de la industria,
para proteger a los niflos de la explotacion
sexual en linea y fuera de la misma. La IWF
ofrece una via segura para la denuncia
anonima de imagenes y videos de abuso
sexual de nifos en linea, lleva a cabo sus
busquedas por medio de lo ultimo en
tecnologia y retira cualquier contenido
ilegal. Ademas, existen otras organizaciones
e iniciativas que tratan el tema del
cyberbullying y otras formas de amenazas y
dafios en linea.

1.1.7 Proteccion de datos

Debe incluirse una provision en la que el
pais hara cumplir los estandares legales
pertinentes para la proteccion de datos
personales y la privacidad en linea,
particularmente de los nifios. El gobierno
del Reino Unido ya lo hizo, con su Data
Protection Act (Ley de proteccion de
datos) de 2018, la cual incluye provisiones
de proteccion de datos especificos para
menores de 18 anos, y con su estrategia
de privacidad desde el disefio, lider en el
mundo. La ley se basa en los esfuerzos
que han dado a los legisladores del Reino
Unido una mejor comprension del papel
que tienen los datos en las experiencias en
linea de los nifios: por ejemplo, el papel
que tienen las maquinas de busqueda de
recomendaciones que por medio de los
datos que recaban promueven material
inapropiado, como sitios pro anorexia,
materiales para autolesionarse, contenido
adictivo, y cosas por el estilo, para usuarios
menores de edad [106]. Muchos otros
paises estan ahora en proceso de hacer
lo mismo.
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1.2 Provisiones relevantes para las leyes
contra la ciberdelincuencia

1.2.1 Definiciones

Debe incluirse una provision en la ley de
ciberdelincuencia en la que se defina lo
que significa un ciberdelito en contra de
un menor. La definicion que se establecio
anteriormente en la seccion 1.1.2. se puede
aplicar.

1.2.2 Creaciéon de mecanismos de denuncia
y de una agencia de apoyo institucional
para la proteccion al menor en linea

Debe incluirse una provision que establezca
una agencia reconocida oficialmente

que brinde el apoyo institucional para

la proteccion al menor en linea. Por lo
general, el Computer Emergency Response
Team (equipo de respuesta a emergencias
por computadora, o CERT) toma la
responsabilidad de gerenciar la proteccion a
los nifios en linea, y reporta al NCMEC, a la
INTERPOL y al ICMEC.

Debe incluirse otra provision que
institucionalice la creacion de una via,
como un portal, linea de ayuda telefonica,
la linea nacional de ayuda al menor (donde
funcione) o aplicacion movil, por medio de
la cual se puedan denunciar los incidentes
que tengan que ver con la proteccion al
menor en linea. Ademas, debe ponerse un
portal a disposicion de los nifios, los padres
y educadores para informarles respecto a
las amenazas que existen en linea, mejores
practicas, politicas y herramientas para

la ciberseqguridad y por medio del cual se
puedan hacer consultas o denuncias.

De manera similar, debe ponerse un portal

a disposicion de los representantes del
gobierno, agencias policiales, organizaciones
no gubernamentales y académicos para

que también puedan monitorear y detener
de manera continua amenazas en linea. El
Global Partnership to End Violence Against
Children (sociedad global para acabar con

la violencia en contra de los nifios) con su
demostrada capacidad de convocatoria,
neutralidad y alcance global, podria
desempenfar un papel en la creacion de

una plataforma para que todas las partes
interesadas se involucren y actuen para que
los niflos estén seguros en linea y poner esto
dentro de la agenda general enfocada en
acabar con todo tipo de violencia.






Conclusiones

La humanidad estd en medio de la

4.2 Revolucion Industrial, impulsada por
la conectividad en masa y las tecnologias
emergentes, como la inteligencia artificial
(IA), el Internet de las cosas (IdC), la
realidad virtual (RV), criptomonedas y
fabricacion aditiva (impresion en 3D).

La nueva revolucion industrial, igual
que su predecesora, tiene el potencial
de hacernos mas ricos, mas seguros y
mas felices. Pero como su predecesora,
también trae consigo muchos dafios
potenciales, particularmente para

los nifios.

Sin embargo, a diferencia de nuestros
antepasados del siglo diecinueve, quienes
tuvieron relativamente poco control sobre
su ambiente y solo un entendimiento
parcial de los cambios por los que
estaban atravesando, en el siglo veintiuno
contamos con la experiencia, la tecnologia
y los datos que nos ayuden a entender

y pronosticar los beneficios y también

los riesgos y peligros relacionados con

la forma en que nuestras sociedades se
estan transformando.

Nosotros debemos usar este conocimiento
y experiencia para salvaguardar a nuestros
hijos de los peligros en linea, asi como

de los peligros del mundo fuera de linea
que son permitidos o promovidos por la
actividad en linea. Tenemos la oportunidad
de salvar a millones de nifios de un
sufrimiento innecesario, y prevenir los
dafos que dejaran a nuestras sociedades
incapaces de obtener el maximo beneficio
de la transformacion digital que estan
experimentando.

La buena noticia es que muchas de las
herramientas necesarias para actuar

en contra del flagelo de la violencia, la
explotacion y el abuso de los nifios, existe.
Pero con mucha frecuencia, el trabajo que
se requiere para crear estas herramientas
en una jurisdiccion no se comparte en otra.
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Todas las partes interesadas, abarcando
desde gobiernos, agencias policiales, el
sector privado y los expertos en la materia
reconocen que también necesitamos
herramientas nuevas y mas efectivas que
se pueden compartir, como las plataformas
agnosticas, y/o abiertas.

El sector privado esta en una buena
posicion para invertir en el desarrollo y

la difusion de soluciones impulsadas por
la tecnologia con la cooperacion de los
gobiernos, las ONG (la comunidad de
expertos), agencias policiales y otras partes
interesadas. Pero también se requiere

de mas apoyo, fondos, participaciony
experiencia técnica del sector privado.
Sin embargo, también existe la necesidad
de promover y fortalecer el apoyo a las
iniciativas globales, como el End Violence
Fund (fondo para acabar con la violencia),
el cual es actualmente la iniciativa global
lider que invierte en el desarrollo de
soluciones impulsadas por la tecnologia.

El tiempo y los recursos que se emplean
duplicando los esfuerzos pudieran usarse
para la deteccion y aplicacion de la ley,

0 en cualquier otra area de la proteccion
de niflos en linea. Es por eso que existe

la urgencia de que los paises cooperen
para desarrollar estandares, sistemas 'y
protocolos comunes. Solo de esta manera,
la proteccion de nuestros hijos puede ser
tan solida, eficiente y de accion rapida
COmMo se necesita para prevenir el flagelo
de la violencia contra los nifios en linea,
particularmente en los paises en desarrollo
donde viven hoy la mayoria de los nifios

y quienes estaran en linea en el futuro
cercano.

La explotacion y el abuso de nifios
endémicos pueden prevenirse, pero se
requiere del compromiso de todos para
proteger a los niflos cuando usen el
Internet. Debemos trabajar juntos para
empoderar a los nifios de todos los niveles
y estilos de vida para que obtengan los
beneficios de la conectividad, a la vez
que evitamos o mitigamos los riesgos
relacionados con la conectividad que
enfrentan hoy dia.



Reconocemos que para avanzar nuestra
vision y metas en comun se requiere de
acciones individuales y colectivas. Por o
tanto, necesitamos:

e Incluir los derechos de los niflos en
nuestra estrategia de banda anchay en
todas las demas areas relevantes de la
politica nacional.

o Cooperar a nivel transfronterizo para
crear estandares y terminologias
validos a nivel internacional para definir
y medir la condicion de los derechos y
la proteccion del menor en linea.

e Garantizar que los productos y servicios
disefiados para nifios de parte del
sector publico o privado o de las ONG,
tengan los derechos de los nifios en el
centro de sus principios operativos.

e Trabajar con el sector privado, la
sociedad civil, expertos en la materia y
socios para desarrollar los estandares
de los derechos de los nifios en linea
para nuestras respectivas jurisdicciones.

¢ Desarrollar maneras de involucrar a las
partes interesadas locales relevantes
en campafas en contra de los peligros
como la explotacion de los nifios y
otros temas de los derechos de los
ninos en linea.

e Emplear tecnologias nuevas e
innovadoras como IA, analisis de datos
y datos de disefio, para prevenir que
los delincuentes usen las redes y los
servicios.

e Realizar un progreso medible para
bloquear el subir MASN y otro tipo de
material que no sea de abuso sexual
de nifos o dafino para los nifios en
los servicios y productos bajo nuestras
respectivas jurisdicciones.

e Comprometer a nuestras
organizaciones a cooperar a lo largo
de las fronteras con los socios de
relevancia para detectar, detenery,
donde sea posible, prevenir dafios a
los nifos en linea.

Para ayudar a movilizar a todos los
participantes en el ambito de la sequridad
en linea, el grupo de trabajo desarrolld una
Declaracion Universal para la Seguridad

de los Nifios en Linea. Basandose en

las recomendaciones del informe, la
declaracion es una expresion de nuestro
compromiso con los niflos y con su
bienestar.

El propdsito de la declaracion es ayudar a
la movilizacion de las partes interesadas,
como las compafias de tecnologia y
requladores que estén en la posicion de
contribuir directa o indirectamente para
mejorar la seguridad de los nifos en linea.

Puede consultar la declaracion en:
www.childonlinesafety.org

Le pedimos que comparta este informe
con cualquier persona que usted sepa
gue tiene alguna influencia en asuntos
concernientes a la seqguridad de los nifios
en linea.
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Caso de estudio 1:
Convencion sobre los
Derechos del Niio de
la Organizacion de
las Naciones Unidas

Por 30 afios, la Convencion sobre los
Derechos del Nifio de la Organizacion
de las Naciones Unidas (CDN) ha sido
el estandar modelo por medio del cual
interpretar los derechos de los nifios
en los diferentes medios. Sus mas de
40 articulos clasifican los derechos de
los niflos y ofrecen una estructura con
la cual los estados nacionales entienden
sus responsabilidades con aquellos
menores de 18 afios. Este es el tratado
mas ratificado en la historia, y mas de
190 estados son signatarios.

Desafio

Dentro de las naciones con una

amplia conectividad, la nifiez se ha ido
transformando con la llegada y la adopcién
de las tecnologias que median, mejoran e
interactuan con casi la mayor parte de las
experiencias del niflo: desde la educacion,
el juego y el entretenimiento, hasta la
salud, la comunicacion y la justicia. Por

el contrario, la falta de la conectividad o
el acceso a la misma tecnologia tiene un
impacto en las oportunidades de vida del
menor.

Mientras fijamos la mirada en que la
poblacion mundial esté conectada en
linea, debemos tomar en cuenta como
hacer efectivos los derechos de los nifios
en el ambiente digital; tanto su derecho a
estar conectados para poder participar en
la sociedad y, una vez conectados, cOmo
mantener y ejercer sus derechos existentes
ya por mucho tiempo, para asegurarnos
que la adopcion de la tecnologia digital
tome en cuenta el florecimiento de los
nifios desde su disefio y por defecto.

La Observacion General sobre los derechos
de los niflos en cuanto al medio digital
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funge como un complemento para la
convencion, y expone la importancia de los
derechos de los nifios en el mundo digital.

Estrategia

La fundacion 5Rights Foundation esta
dando su apoyo al Comité sobre los
Derechos del Niflo (CDN) para desarrollar
la Observacion General. Dirigido por la
profesora Sonia Livingstone, el grupo

de trabajo del comité ha emprendido

una revision profunda de la literatura,

una consulta publica de tres meses y ha
disefiado talleres con la participacion de
mas de 400 niflos provenientes de un
amplio numero de contextos alrededor del
mundo.

Se llevara a cabo una consulta experta
presentada por 5Rights Foundation

en nombre del Comité, en Londres

en el otofio del 2019. Este grupo de
expertos representado por todo tipo

de especialidades, diferentes sectores,
naciones y contextos, llevara a cabo

un analisis detallado de este primer
boceto. Se dara a conocer un boceto
con correcciones para consulta publica,
y el Comité considerara la presentacion
durante su reunion en mayo del 2020.

Una vez que se llegue a un acuerdo, la
Observacion General sera divulgada a

un grupo amplio de partes interesadas;

e incluira la publicacion de trabajo
académico, recursos orientados a nifos,
webinars y contribuciones a encuentros en
materia de politicas, plataformas y medios.

Resultados

En un mundo interconectado, si un nifio
no cuenta con la seguridad para gozar de
sus derechos en un contexto determinado,
no puede ejercer estos derechos en ningun
otro contexto. La Observacion General
anadira a lo que ya sabemos respecto a
como disefar el mundo digital tomando
en cuenta a los nifios, y de esta manera
solidificar y asegurar los derechos de los
ninos en la era digital.



Caso de estudio 2:
Proteccién al menor
en linea en Ruanda
(financiado por End
Violence Fund)

Con el despliegue de la banda ancha y

una mayor disponibilidad de teléfonos
inteligentes, Ruanda decidio crear una
infraestructura que garantizara la seguridad
de los nifios en linea.

Desafio

Ruanda necesitaba una politica de
seguridad de los nifios en linea que
reflejara las inquietudes de las partes
interesadas del pais, que incorporara las
mejores practicas dentro de la comunidad
global, que siguiera los procesos y la
documentacion del gabinete, ademas

de construir una capacidad a nivel
institucional en una era de nuevas politicas.

Fue en este contexto positivo que el
gobierno de Ruanda invito a la 5Rights
Foundation para desarrollar una Politica

de Proteccion de los Nifios en Linea.
Trabajando al lado de la profesora Julia
Davidson de la University of East London, la
5Rights Foundation desarrolld una Politica
Nacional de Proteccion de los Nifios en
Linea y un Plan de Implementacion.

Estrategia

Se formdo en el Reino Unido un grupo de
trabajo multidisciplinario, conformado
por expertos en aplicacion de la ley,
abuso y trauma de los nifios, desarrollo
de los nifos, leyes, proteccion de

datos, telecomunicaciones, empresas,
distribuidores de servicios del gobierno
y de derechos del menor, para tomar en
cuenta areas clave para esta politica.

Se identificaron disciplinas similares
existentes en Ruanda y, con el apoyo del
Ministerio de Tecnologia de la informacion
y comunicaciones e innovacion de Ruanda,
pudieron participar con colegas con
experiencia en justicia, aplicacion de la ley,
educacion, trabajo social y familia.

Por medio de un analisis de deficiencias
amplio, incluyendo entrevistas con
miembros del gobierno, mesas redondas,
revision de la literatura y talleres
académicos, el equipo desarrollo un
entendimiento de la capacidad digital
existente en Ruanda.

Los problemas identificados por el analisis
de deficiencias, aunado a los problemas

de las politicas de los tratados y mejores
practicas internacionales existentes y

por medio de las observaciones de los
miembros expertos del grupo de trabajo,
fueron incorporados en el documento final
de politica e implementacion.

Resultados

La colaboracion entre la 5Rights Foundation
y el gobierno de Ruanda llevo a la creacion
de un documento de politica de alto nivel,
en el que se establecen ocho objetivos de la
politica. En este documento se presentaron
las areas claves, las responsabilidades, los
facilitadores y el trabajo de las diversas
partes interesadas que exige la Proteccion
de los Nifios en Linea.

Caso de estudio 3:
Albania: Un Internet
Mas seguro y mejor para
los ninos y jévenes en
Albania (financiado por
el End Violence Fund)

El dominio de Internet de Albania “.al”
aparece a menudo como uno de los
principales servidores huéspedes de MASN.
A pesar de que Albania ratificod cualquier
legislacion internacional central referente
a MASN, entre el 2016 y el 2018 la policia
solamente identificd 12 presuntos casos
de abuso de nifos y solo se detecto un
posible delincuente.

Desafio
El analisis demostrd que un marco

legal pobremente desarrollado y
confuso respecto a la proteccion de los
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nifios contra peligros en linea estaba
contribuyendo a indices de deteccion
bajos. Los convenios internacionales de
relevancia no estan codificados en la ley
criminal, y como tal no se puede acceder
a la ley internacional ni se puede hacer uso
de ella.

Estrategia

La Ley Sobre Derechos y Proteccion del
Menor de Albania de 2017 fue redactada
con el apoyo técnico directo de UNICEF.
Esta consagra el principio de la proteccion
de los niflos contra toda clase de abuso,
dafio y explotacion (en linea y fuera de
ella) y por tanto obliga al gobierno a
implementarla.

A continuacion, UNICEF establecio una
plataforma de colaboracion soélida para
todas las instituciones gubernamentales
clave, grupos de la sociedad civil,
representantes del sector privado y los
nifos mismos, para consultar y dialogar
sobre provisiones procesales concretas
para la proteccion del menor contra los
peligros en linea.

Trabajando al lado de una variedad de
partes interesadas del sector publico y
privado, la plataforma de colaboracion
cred un boceto final de la legislacion
secundaria, desarrollando el tema de la
implementacion y la proteccion al menor
contra los peligros en linea, la cual fue
redactada dentro de los siguientes seis
meses y enviada con éxito al Consejo de
Ministros para ser adoptada.

Resultados

En julio del 2019, el Consejo de Ministros
de Albania respaldo la decision clave (por
ley) respecto a “Medidas para proteger a
los nifios de materiales dafinos e ilegales
en linea”. Esta presenta por primera vez
una provision legal y las responsabilidades
institucionales para la proteccion del
menor de contenido en linea dafiino e
ilegal.

Por otra parte, establece los
procedimientos para la remocion inmediata
de contenido dafiino e ilegal del Internet,
asi como para la denunciay las vias de
derivacion para el abuso de nifos en

linea, el bullying y la explotacion sexual. EL
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impacto de este resultado de alto alcance
afectara de manera positiva a casi todos los
nifos en Albania.

Caso de estudio 4:
Filipinas: Acabando
con la explotacion
sexual de ninos

en linea en Cebu
(financiado por el
End Violence Fund)

Filipinas se ha convertido en un centro

de actividad, donde la explotaciony el
abuso sexual de nifios (EASN) en linea

esta creciendo rapidamente. Su gobierno
decidio que debia hacerse algo al respecto.

Desafio

En tan solo un mes en el 2015, Filipinas
recibio mas de 2600 notificaciones de
los EE. UU., informandole de la deteccion
de nuevos web filipinos de abuso a
ninos. Hasta que las leyes en Filipinas
sean aplicadas con mas eficiencia, estos
numeros seguiran aumentando.

Estrategia

La International Justice Mission (Mision

de justicia internacional), una ONG de
derechos humanos, se asocio con el
gobierno de Filipinas para fortalecer su
capacidad de tratar la explotacion y el
abuso sexual de nifios (EASN) en linea, en
particular el intercambio de material de
streaming en vivo de abuso sexual de niflos
y otro material de explotacion de nifios
entre clientes y traficantes de nifios.

La [IM trabajo con el sistema de justicia
para rescatar y rehabilitar a las victimas,
hacer responsables a los delincuentes por
los delitos, aumentar la capacidad de las
autoridades locales y detectar los vacios
especificos en el sistema de justicia publico
que diera como resultado la impunidad.

La ONG también colaboro directamente
con las agencias policiales locales e



internacionales, incluyendo los sistemas
de policia y de tribunales, para identificar

y rescatar a las victimas, arrestar a los
agresores y reunir suficiente evidencia para
apoyar las acusaciones.

Resultados

Para julio del 2019, la IJM y las autoridades
filipinas trabajando en equipo han
rescatado a 123 nifios de agresores
sexuales. Ademas de rescatar a las victimas,
la IIJM ha ayudado a la policia a arrestar

y acusar a 20 presuntos responsables y

a apoyar a los fiscales a presentar cargos
contra los sospechosos, ademas de brindar
apoyo a los fiscales a nivel nacional y local
CON SUS Casos en Curso.

La IIM fortalecio aun mas su capacidad
entrenando a mas de 50 oficiales de

las agencias policiales y a 100 jueces y
fiscales filipinos sobre las complejidades
de investigar y juzgar estos delitos. La
[IJM sigue abogando con el congreso

de Filipinas y con otras agencias para
cumplir con el compromiso del gobierno
de tres aflos para fortalecer al personal y
para financiar la Unidad de proteccion de
mujeres y nifos a nivel nacional.

Caso de estudio 5:

‘I Click Sensibly’
(Hago clic con
cuidado) — Educacién
digital en Polonia

La UKE es el érgano regulador responsable
de supervisar el Internet en Polonia. Este
sabia que nifios muy pequefos estaban
usando a menudo teléfonos inteligentes
Ccon poca o ninguna restriccion ni
orientacion.

Desafio

Este cuerpo regulador necesitaba saber
qué tipo de actividades estaban llevando
a cabo los niflos en linea y los riesgos que
estas representaban. Aun mas, necesitaba
encontrar una manera de ensefiar a los

ninos y a los padres a estar seguros en
linea y a entender y manejar los riesgos.

Estrategia

En respuesta a estos desafios, la UKE cred
la campana ‘I click sensibly’ (Hago clic
con cuidado). Esta contiene dos partes.
La primera fue una serie de clases sobre
seguridad en Internet. Durante las clases
especializadas, los entrenadores de la
Oficina de Comunicaciones Electronicas
dialogaron sobre como navegar en linea
de forma responsable, de lo que deben
estar conscientes cuando naveguen en
linea y como usar los dispositivos de
telecomunicaciones de forma segura.

A los niflos que asistieron a los talleres
también se les ensefid a como lidiar

con el cyberbullying o con la incitacion

al odio, como lidiar con la agresion en
linea y como proteger sus datos. Con las
clases también se ensefo a los padres
como filtrar el contenido inapropiado y a
controlar como los niflos pasan su tiempo
en Internet.

Al mismo tiempo, UKE encuestd a muchos
de los nifos que asistieron a las clases para
averiguar como usaban el Internet y a qué
riesgos y daflos podrian estar expuestos.
Las encuestas se llevaron a cabo usando
entrevistas personales con ayuda de
computadora.

Resultados

Mas de 50.000 nifios se beneficiaron
directamente de las clases. Usando la
encuesta, UKE también pudo reunir
informacion detallada sobre como los
ninos pasaban su tiempo en linea, los
riesgos a los que estaban expuestos y
qué tan bien capacitados estaban sus
padres para apoyarlos. En un tiempo
donde muchas agencias nacionales e
internacionales ni siquiera tienen datos
sobre las vidas en linea de los nifios,

UKE tiene estadisticas detalladas sobre
temas, tales como el porcentaje de nifios
que han sido ridiculizados o acosados

en linea, qué tan bien pueden los nifios
evaluar la veracidad de la informacion que
encuentran en Internet, y cuantos padres
ejercen control sobre los que sus hijos
hacen y ven en linea.
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Caso de estudio 6:
Peru: Colaboracién
interdisciplinaria 'y
entre sectores para
prevenir y responder
a larealidad de la
explotacion sexual
de niflos en linea en
Peru (financiada por
el End Violence Fund)

De acuerdo con el Instituto de Estadisticas
Nacionales, en Peru, cerca del 50 % de
nifos de 6 a 17 aflos usan el Internet. El
ministro del interior del pais afirmo que,
entre el 2014 y el 2017, 22 % de los casos
del trafico para la explotacion sexual se
origind en linea. Esto es un reflejo de las
conclusiones a las que llego la Child Rights
International Office (Oficina internacional
para los derechos del nifio) advirtiendo
que la tecnologia de la informacion y
comunicaciones estaba siendo usada para
acosar sexualmente a niflos para poder
luego traficarlos para ser explotados
sexualmente.

Desafio

Peru cuenta ya con una politica y un
marco legal relativamente solidos para

el combate de la explotacion sexual de
nifos, comparado con sus contrapartes

en Latinoamérica. El pais ya es signatario
de los ODS, el CDN y el Model National
Response Statement of Action (Declaracion
de accion del modelo de respuesta
nacional) del WPGA, ademas del Convenio
de Budapest contra la ciberdelincuencia.
Sin embargo, el numero de quejas y casos
que llegan a los juzgados es bajo. Aun
mas, ninguna de estas politicas ni marcos
legales menciona explicitamente como
tratar o lidiar con el creciente problema de
la EASN en linea. También existen enormes
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brechas en lo referente a la informacion de
la EASN, las nuevas formas de explotacion
en linea, los recursos y mecanismos para
proteger a los nifios, la coordinacion entre
los diferentes sectores, el entrenamiento y
la concientizacion.

Estrategia

Con el apoyo econdmico del End
Violence Fund y Capital Humano y Social
(CHS) Alternativo, una organizacion no
gubernamental de derechos humanos

con sede en Pery, el pais llevo a cabo
cambios al codigo penal peruano en el que
extendio la definicion de la explotacion
sexual de niflos y criminalizo esta actividad
en todos los ambitos. La contribucion mas
importante de CHS fue el apoyo técnico
que dio a las comisiones de la Mujer y

la Familia, y de Justicia y Derechos del
Congreso de la Republica.

Gracias a los esfuerzos de CHS y de las
organizaciones de apoyo, diez articulos
del codigo penal estan listos para ser
modificados, y siete mas seran afadidos.
Los cambios propuestos crean delitos
y sentencias que tienen que ver con la
explotacion sexual de nifios, el recibir
un beneficio por coordinar, promover
o favorecer la explotacion sexual de
ninos. Pagar para tener relaciones con
un menor también esta cubierto en el
codigo actualizado.

Ademas de trabajar para un cambio
sistémico, el CHS también ha creado
conciencia de esta amenaza y ha
educado a 400 niflos y 600 miembros
de la comunidad (maestros, padres y
proveedores de servicios) directamente
respecto a como responder a la
explotacion sexual de nifios, tanto
involucrandose en los principales
medios de difusion como por medio de
capacitacion en persona.

Resultados
El congreso aprobo la propuesta de ley y la

version final fue firmada y convertida en ley
por el presidente de Peru en junio de 2019.



Caso de estudio 7:
Proteccién al menor
en linea en Vietham
(financiado por End
Violence Fund)

Al elevarse el numero de jovenes en linea
en Vietham, también se elevaron los
riesgos. Para enfrentar el problema de la
seguridad en linea, ChildFund Vietnam
inicio la iniciativa Swipe Safe (navega
seqguro).

Desafio

Para el 2018, los jovenes de entre 15y

24 aflos de edad conformaban mas de
una tercera parte de los 54.7 millones

de usuarios de Internet en Vietnam. Este
hecho ha aumentado su exposicion a
todo tipo de abuso sexual en linea y otros
peligros que existen en linea, y ha llevado
a uno de cada tres estudiantes a sufrir de
cyberbullying.

Esto ha sido exacerbado por los bajos
niveles de conocimiento digital tanto de
ninos como de padres. Con la falta de
herramientas y material que promuevan
la seguridad en linea, existe un precario
entendimiento del comportamiento en
linea riesgoso y poco o ningun consejo
sobre como estar seguros en linea.

Estrategia

Con el fin de ayudar a los jovenes a
navegar el Internet de forma segura,
ChildFund Vietnam establecio la iniciativa
Swipe Safe (navega seguro). Este programa
ensefa los riesgos potenciales que hay

en linea, como las estafas cibernéticas,

el bullying o el abuso sexual, y presenta
consejos y métodos para mantenerse
seguros.

Swipe Safe motiva a padres, hijos,
escuelas y el sector privado a tomar un
papel mas activo respecto a la seguridad
en linea de los nifios. El programa

ofrece capacitaciones para padres y
administradores de cafés de Internet para
identificar y encarar los peligros para los

ninos. Ademas, este da apoyo a escuelas
para que desarrollen politicas faciles de
entender para los ninos y direccion sobre
seguridad en linea.

Una innovacion clave del programa es el
hecho de involucrar a voluntarios jovenes
con un amplio conocimiento sobre
tecnologia para entrenar a otros miembros
de sus comunidades locales. Estos
entrenadores se identifican directamente
con las experiencias de otros jovenes y
ayudan a mantener el plan de estudios
actualizado.

Resultados

Para junio del 2019, mas de 8700
adolescentes, 1100 padres y 1000 “socios
para la seguridad en linea” (incluyendo
funcionarios del gobierno, representantes
de escuelas y miembros de la Union

de Jovenes) han recibido capacitacion
sobre seguridad en linea por medio del
programa.

Las encuestas indican que el 91 % de los
ninos a quienes se dirigio el programa
demostrd un aumento de conocimiento
sobre seguridad en linea. Este incluyo
habilidades tales como configuraciones
de privacidad, revision de la informacion,
compartir de forma responsable, busqueda
en linea y denuncia de contenido dafino.
De aquellos encuestados, el 89 % supo
adonde acudir para recibir ayuda y el 30 %
se sentian mas seguros en linea.

Caso de estudio 8: Uso
de la tecnologia para
mantener a los ninos
seguros: Colaboracién
de Facebook con

el NCMEC

Desafio

El abuso sexual de nifios es un delito
aberrante que afecta a aproximadamente
9a197 % delasnifasy 3a79 % de los
ninos. A los expertos en seguridad, a las
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ONG, a gobiernos y companias les interesa
prevenir y romper con la explotacion
sexual de niflos en todas las tecnologias
que existen en linea, y deben trabajar
juntos cuando sea posible para ser mas
eficaces.

Estrategia

Por ser la oficina de informacion y de
denuncia integral de la nacion para todos
los temas relacionados con la prevencion
y la recuperacion de victimas menores de
edad, el National Center for Missing and
Exploited Children (Centro nacional de
ninos extraviados y explotados, o NCMEC)
lleva la delantera en la lucha contra el
secuestro, el abuso y la explotacion.

Desde el 2016 Facebook lleva a cabo

el Child Safety Hackathon (maraton

de hacking de seguridad de los nifios)
cros-sectorial para desarrollar nuevas
herramientas y tecnologia para seguridad
de los niflos de socios de compafias

sin fines de lucro como el NCMEC. El
evento de dos dias reune a ingenieros y
cientificos de la informacion de compafias
socias de la Technology Coalition
(coalicion por la tecnologia) y de otras
para desarrollar nuevas tecnologias que
ayuden a salvaguardar a los nifios. Los
Hackathons (maratones de hacking) son
una gran oportunidad para reunir personas
de diferentes organizaciones con una
amplia experiencia en la construccion de
herramientas y en enfrentar problemas
como el de la explotacion sexual de niflos
en linea. Todos los codigos y prototipos de
acceso abierto desarrollados en el Child
Safety Hackathon se donan de nuevo a

la Technology Coalition y a los socios en
seguridad como el NCMEC, para que los
utilicen para avanzar en sus esfuerzos
sobre seguridad de los nifos.

Construyendo a partir de la generosa
contribucion de parte de Microsoft con el
PhotoDNA para combatir la explotacion
de nifos hace diez afios, y con el mas
reciente lanzamiento de Google Content
Safety APl en el Child Safety Hackathon
del 2019, Facebook también anuncio

sus dos tecnologias de acceso abierto
que detectan fotos y videos idénticos o
casi idénticos, compartiendo alguna de
la tecnologia que utilizan para combatir
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el abuso en su plataforma con otros

que también trabajan para un Internet
seguro. Estos algoritmos son de acceso
abierto en GitHub para que los socios de
la industria, desarrolladores pequefios y
organizaciones sin animo de lucro puedan
usarlos para identificar mas facilmente
contenido de abuso y compartir los
resumenes criptograficos, o huella digital,
de los diferentes tipos de contenido
dafino. Para aquellos quienes usan ya

Su propia tecnologia u otra tecnologia

de comparacion de contenido, estas
tecnologias son otra linea de defensa

y permiten a los sistemas de resumen
criptografico comunicarse entre si,
logrando que los sistemas sean mucho
mas poderosos.

Resultados

Entre los prototipos desarrollados en el
hackathon se encuentran proyectos que
mejoran la eficiencia para quienes trabajan
en la identificacion y el rescate de niflos

al hacer mas facil el ordenar rapidamente
imagenes y datos y darle asi prioridad a los
casos. Por ejemplo, en el 2019 los equipos
desarrollaron el prototipo de una funcion
que permitiera a la herramienta de gestion
de casos CyberTipline del NCMEC indagar
y comparar elementos dentro de las bases
de datos de otras organizaciones sin
animo de lucro para encontrar resumenes
criptograficos y otra informacion clave.
Esto ayudara a identificar a los niflos que
estan en riesgo y destacar reportes de

alto valor. El prototipo ganador del 2018,
nombrado “Spotting Trends” (tendencias
de deteccidn), hace uso de analisis en
grupo e informacion que esta relacionada
con traficantes sexuales de nifios para
ayudar a asegurar que esos individuos no
puedan resurgir en ningun otro lugar en
Internet. Ademas, el éxito y la aplicacion
en el mundo real del prototipo que se
llevo a casa el primer premio del 2016, un
localizador de niflos que compara fotos en
linea con aquellas disponibles en la base de
datos del NCMEC, confirma el beneficio de
emplear tecnologia para ayudar a afrontar
estos asuntos desafiantes. La tecnologia
de esta indole tiene el potencial de reducir
el tiempo de respuesta de las agencias
policiales, llevando a los niflos que pueden
estar mas vulnerables una ayuda mas
rapida y mas eficiente.
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Glosario

AP — Agencia policial

CDN — Convencion sobre los Derechos del Nifio de la Organizacion de las Naciones Unidas
COPPA — Ley de Privacidad del Nifio en Internet de los EE. UU.

Cyberbullying — bullying (acoso) que se lleva acabo a través de canales electronicos, tales como
servicios de mensajeria de chat, redes sociales, correo electronico y SMS

Deepfake (ultrafalso) — fotografia o simulacion en video realista que luce como una persona real
EASN — Explotacion y abuso sexual de nifios

Grooming — proceso mediante el cual un adulto construye una relacion con un menor para facilitar
el contacto en linea o fuera de ella para propdsitos que ocasionaran dafio al menor (por ejemplo,
radicalizacion o abuso sexual)

GT — Grupo de trabajo

IA — Inteligencia artificial

MAN — Material de abuso de nifios

MASN — Material de abuso sexual de nifios

ODS — Objetivos de Desarrollo Sostenible

OMS — Organizacion Mundial de la Salud

ONU — Organizacion de las Naciones Unidas

PIB — Producto Interno Bruto

Red oscura (darknet) — sitios web y servicios que estan cifrados para prevenir que los usuarios o
publicadores sean rastreados

Resumen criptografico (hashing) — tecnologia que crea una firma Unica para un archivo digital,
empleado en la deteccion automatizada de MASN

UIT — Uniodn Internacional de Telecomunicaciones
UNICEF — United Nations Children's Fund (Fondo para la nifiez de la ONU)

WPGA — WePROTECT Global Alliance
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Materiales adicionales

Contigo Conectados Online Safety Resources
https://contigoconectados.com/resultados/riesgos/

Economist Intelligence Unit: Out of the Shadows
https://outoftheshadows.eiu.com/

End Violence Against Children: Keeping Children Safe Online
https://www.end-violence.org/keeping-children-safe-online

Facebook: Photo Video Matching
https://newsroom.fb.com/news/2019/08/open-source-photo-video-matching/

Facebook: New technology to fight child exploitation
https://newsroom.fb.com/news/2018/10/fighting-child-exploitation/

Griffeye
https://www.griffeye.com/

GSMA European Framework for Safer Mobile Use by Younger Teenagers and Children
https://www.gsma.com/publicpolicy/consumer-affairs/children-mobile-technology/myouth

IMEC Child Sexual Abuse Material: Model Legislation & Global Review
https://www.icmec.org/wp-content/uploads/2018/12/CSAM-Model-Law-9th-Ed-FINAL-12-3-18.pdf

Inhope Global Internet Hotlines
http://www.inhope.org

ITU Guidelines for Policy Makers on Child Protection
https://www.itu.int/en/cop/Documents/guidelines-policy%20makers-e.pdf

Luxembourg Terminology Guidelines for The Protection of Children from Sexual Exploitation and
Sexual Abuse

http://luxembourgguidelines.org/english-version/

Microsoft Digital Skills
https://www.microsoft.com/en-us/digital-skills/online-safety

Microsoft Online Safety Resources
https://www.microsoft.com/en-us/digital-skills/online-safety-resources

Microsoft PhotoDNA
https://www.microsoft.com/en-us/photodna

NetClean
https://www.netclean.com/

OECD: The Future of Education and Skills
https://www.oecd.org/education/2030/E2030%20Position%20Paper’%20(05.04.2018).pdf

The #ENDviolence Youth Manifesto
https://www.unicef.org/end-violence/youth-manifesto

Thorn
https://www.thorn.org

UK Online Harms White Paper
https://www.gov.uk/government/consultations/online-harms-white-paper

UN Convention on the Rights of the Child
https://www.ohchr.org/en/professionalinterest/pages/crc.aspx
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UNICEF & GSMA: NOTICE AND TAKEDOWN — Company policies and practices to remove online
child sexual abuse material

https://www.gsma.com/publicpolicy/wp-content/uploads/2012/03/notice_and_takedown_gsma_
unicef_april_2016.pdf
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WeProtect Model National Response Guidance Document
https://www.weprotect.org/the-model-national-response

The ITU Global Cybersecurity Index.
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx.
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